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ERGENLERDE SIBER ZORBALIGIN PSIKOLOJIiK ETKILERI
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Oz

Arastirmamiz, ergenlik donemindeki bireylerin maruz kaldig: siber zorbaligin cesitli psikolojik etkilerini
klinik psikoloji perspektifinden derinlemesine incelemeyi amaglamaktadir. Dijital teknolojilerin
yayginlasmasiyla birlikte siber zorbalik, ergenlerin ruh sagligini tehdit eden onemli bir sorun haline
gelmistir. Geleneksel zorbaliktan farkli olarak anonimlik, stireklilik ve genis kitlelere ulasabilme gibi
ozellikleriyle siber zorbalik, magdurlar tizerinde 6zgiil ve karmasik psikolojik sonuglar dogurabilmektedir.
Mevcut derleme, siber zorbaligin ergenlerde yol actig1 duygusal, bilissel ve davranissal sorunlar: kapsamli
bir sekilde ele almaktadir. Depresyon, anksiyete bozukluklari, diisiik benlik saygisi, yalnizlik, akademik
basarisizlik, madde kullanimi, kendine zarar verme davranislari ve intihar diistinceleri gibi ciddi psikolojik
problemler, siber zorbalik magduriyetinin sikca rastlanan sonugclar1 arasinda yer almaktadir. Ayrica, siber
zorbaligin etkilerini siddetlendirebilen veya hafifletebilen bireysel, ailesel ve sosyo-gevresel faktorler de
incelenmistir. Kisilik 6zellikleri, basa ¢ikma mekanizmalari, aile destegi, akran iligkileri ve okul iklimi gibi
unsurlarin, siber zorbaligin psikolojik sonuglari tizerindeki moderatdr ve mediyator rolleri literatiirdeki
bulgular 1s1$1inda tartisilmistir. Elde edilen veriler, siber zorbalikla miicadelede erken tanilama, etkili
miidahale stratejileri ve koruyucu onlemlerin gelistirilmesinin kritik 6nem tasidigini gostermektedir.
Klinik psikologlar, egitimciler, ebeveynler ve politika yapicilar igin siber zorbaligin psikolojik etkilerine
yonelik farkindaligin artirilmasi ve multidisipliner bir yaklasimla dnleme ve miidahale programlarinin
hayata gecirilmesi gerekliligi vurgulanmaktadir. Bu derleme, siber zorbaligin ergen ruh saghg tizerindeki

derinlemesine etkilerini ortaya koyarak, gelecekteki arastirmalara ve uygulamalara yon vermeyi
hedeflemektedir.
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THE PSYCHOLOGICAL IMPACTS OF CYBERBULLYING IN ADOLESCENTS
Murat KAN(PhD), Department of Clinical Psychology

Abstract

This literature review aims to provide an in-depth examination of the various psychological effects of
cyberbullying on adolescents from a clinical psychology perspective. With the widespread adoption of
digital technologies, cyberbullying has emerged as a significant problem threatening the mental health of
adolescents. Unlike traditional bullying, cyberbullying, with its characteristics such as anonymity,
persistence, and the ability to reach a wide audience, can lead to specific and complex psychological
consequences for victims. The current review comprehensively addresses the emotional, cognitive, and
behavioral problems caused by cyberbullying in adolescents. Serious psychological problems such as
depression, anxiety disorders, low self-esteem, loneliness, academic failure, substance use, self-harm
behaviors, and suicidal ideation are among the common consequences of cyberbullying victimization.
Furthermore, individual, familial, and socio-environmental factors that can exacerbate or mitigate the
effects of cyberbullying are also examined. The moderator and mediator roles of factors such as personality
traits, coping mechanisms, family support, peer relationships, and school climate on the psychological
outcomes of cyberbullying are discussed in light of findings from the literature. The data obtained indicate
the critical importance of early identification, effective intervention strategies, and protective measures in
combating cyberbullying. The necessity of increasing awareness among clinical psychologists, educators,
parents, and policymakers regarding the psychological effects of cyberbullying and implementing
prevention and intervention programs with a multidisciplinary approach is emphasized. This review aims
to guide future research and practices by revealing the profound effects of cyberbullying on adolescent
mental health.
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1. GIRIS

Dijital teknolojilerin ve internetin insan yasaminin ayrilmaz bir parcasi haline geldigi
cagimizda, sosyal etkilesim bicimleri de koklii bir doniisiim gegirmistir. Ozellikle ergenler igin
sanal platformlar, kimlik gelisimi, akran iligkileri ve sosyalizasyon siireglerinde merkezi bir
rol oynamaktadir (Peter & Valkenburg, 2006). Ancak, bu dijital diinyanin sundugu firsatlarin
yanu sira, siber zorbalik gibi 6nemli riskler de beraberinde gelmektedir. Siber zorbalik, bilgi ve
iletisim teknolojileri araciligiyla bir birey veya gruba yonelik kasitli, tekrarlayan ve zarar verici
eylemler olarak tanimlanmakta ve ergenlerin ruh saglig1 tizerinde ciddi tehditler
olusturmaktadir (Smith vd., 2008). Geleneksel zorbaligin dijital ortamlara tasinmis bir formu
olarak da degerlendirilebilen siber zorbalik, kendine 6zgii dinamikleri ve etkileriyle ayr1 bir
inceleme alan1 gerektirmektedir.

Ergenlik donemi, fiziksel, biligsel, duygusal ve sosyal degisimlerin yogun yasandigi, kimlik
arayisinin 6n planda oldugu hassas bir gelisim evresidir (Steinberg, 2014). Bu donemde akran
kabulii ve sosyal onay ihtiyaci artarken, elestiriye ve dislanmaya karsi duyarlilik da
yiikselmektedir. Internet ve sosyal medya platformlari, ergenlere kendilerini ifade etme,
sosyal baglar kurma ve bilgiye erisme gibi olanaklar sunarken, ayn1 zamanda siber zorbaliga
maruz kalma riskini de beraberinde getirmektedir (Hinduja & Patchin, 2010). Ergenlerin dijital
teknolojileri yogun kullanimi, onlar siber zorbaligin potansiyel hedefi haline getirebilmekte
ve bu durum, gelisimsel siireclerini olumsuz yonde etkileyebilmektedir. Siber zorbaligin
yayginligi ve ergenlerin bu tiir deneyimlere kars1 kirilganligi, konunun klinik psikoloji
acisindan 6nemini artirmaktadir.

Siber zorbalik, geleneksel zorbaliktan bazi 6nemli yonleriyle ayrilmaktadir. Bunlarin baginda,
siber zorbalarin genellikle anonim kalabilme veya sahte kimlikler kullanabilme imkani
gelmektedir (Slonje & Smith, 2008). Bu anonimlik, zorbalarin sorumluluk duygusundan ve
empati kurmaktan uzaklasmasina, dolayisiyla daha acimasiz eylemlerde bulunmasina zemin
hazirlayabilmektedir. Ayrica, siber zorbalik zamandan ve mekandan bagimsiz olarak
gerceklesebilir; magdur, evinin giivenli ortaminda dahi zorbaliga maruz kalmaya devam
edebilir (Tokunaga, 2010). Zorbalik iceren mesajlar, gorseller veya videolar dijital ortamda
hizla yayilabilir ve kalicr olabilir, bu da magdurun yasadig:1 travmanin siirekli yeniden
canlanmasina ve utan¢ duygusunun derinlesmesine yol acabilir. Geleneksel zorbalikta giic
dengesizligi genellikle fiziksel iistiinliige dayanirken, siber zorbalikta teknolojik beceriler veya
sosyal aglardaki popiilerlik gibi faktorler gii¢ dengesizligini belirleyebilmektedir (Kowalski,
Limber, & Agatston, 2012). Bu farkliliklar, siber zorbaligin psikolojik etkilerinin geleneksel
zorbaliga kiyasla daha karmasik ve derin olabilecegine isaret etmektedir.

Arastirmamizin temel amaci, ergenlik donemindeki bireylerin maruz kaldig siber zorbaligin
cesitli psikolojik etkilerini klinik psikoloji perspektifinden kapsaml bir sekilde incelemektir.
Siber zorbaligin tamimy, tiirleri, yaygimligi gibi temel kavramsal ¢erceveye deginildikten sonra,
ozellikle depresyon, anksiyete, benlik saygisinda diisiis, yalmzlik, intihar diistinceleri gibi
klinik 6neme sahip psikolojik sonuglar detayli olarak ele alinacaktir. Ayrica, siber zorbaligin
psikolojik etkilerini siddetlendiren veya hafifleten bireysel, ailesel ve sosyo-gevresel risk ve
koruyucu faktorler literatiirdeki bulgular 1s181nda degerlendirilecektir. Bu derlemenin, siber
zorbaligin ergen ruh saghg: tlizerindeki karmasik etkilerini anlamada ve bu sorunla
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miicadelede etkili stratejiler gelistirmede klinisyenlere, arastirmacilara, egitimcilere ve
politika yapicilara yol gostermesi hedeflenmektedir. Ergenlerin ruh saghigini korumak ve
gelistirmek adina, siber zorbali§in psikolojik dinamiklerinin anlagilmasi biiyiik énem arz
etmektedir.

Mevcut derleme, siber zorbaligin ergenler tizerindeki psikolojik etkilerini konu alan ulusal ve
uluslararas1 hakemli dergilerde yayimlanmis makaleler, kitap boliimleri ve ilgili akademik
kaynaklarin sistematik bir bigimde taranmasiyla olusturulmustur. Literatiir taramasi

non "non non

stirecinde, "siber zorbalik", "ergen", "psikolojik etkiler", "ruh saglig:1", "depresyon", "anksiyete",
"benlik saygisi”, "intihar diistinceleri" gibi anahtar kelimeler kullanilarak Web of Science,
PubMed, PsycINFO, Scopus ve Google Scholar gibi elektronik veri tabanlarinda kapsaml bir
arastirma yapilmistir. Taramada, 6zellikle son yirmi yilda yayimlanmis, ergen drneklemlerle
yliriitiilmiis ve siber zorbaligin psikolojik sonuclarina odaklanmig ampirik aragtirmalar, meta-
analizler ve derleme makaleleri Oncelikli olarak incelenmistir. Segilen kaynaklar, siber
zorbaligin tanimi, yayginhigi, psikolojik etkileri ve iligkili faktorler bagliklar1 altinda tematik
olarak analiz edilmis ve sentezlenmistir. Bu yontemle, konuya iligskin giincel ve kapsaml bir

bakis agis1 sunulmasi amaglanmaistir.
2. SIBER ZORBALIGIN KAVRAMSAL CERCEVESi VE YAYGINLIGI

Siber zorbalik, dijital teknolojilerin aracilik ettigi, bireylerin ruhsal ve sosyal iyilik hallerini
olumsuz etkileyen karmasik bir olgudur. Kavramsal c¢ergevesinin netlestirilmesi,
yayginliginin dogru bir sekilde saptanmasi ve miicadele stratejilerinin gelistirilmesi agisindan
kritik oneme sahiptir. Bu béliimde, siber zorbaligin tanimlanmasindaki zorluklar, farkl
yaklagimlar, tiirleri, kullanilan platformlar ve ergenler arasindaki yaygmhgma iligkin
epidemiyolojik veriler literatiir 1s181nda ele almacaktir.

2.1. Siber Zorbaligin Tanimlanmasindaki Giigliikler ve Farkl1 Yaklasimlar

Siber zorbaligin tanimlanmasi, arastirmacilar arasinda tam bir fikir birliginin olmadigy,
dinamik ve gelisim gosteren bir alandir. Geleneksel zorbalik tanimlarindan (Olweus, 1993)
hareketle siber zorbalik genellikle kasitlilik, tekrarlayicilik ve gii¢ dengesizligi unsurlarmi
iceren, elektronik iletisim araglar1 yoluyla gerceklestirilen saldirgan davramislar olarak
kavramsallastirilir (Smith vd., 2008). Ancak, bu unsurlarin siber ortama uyarlanmasi bazi
zorluklar1 beraberinde getirmektedir. Ornegin, "tekrarlayicilik” kriteri, tek bir siber zorbalik
eyleminin (6rnegin, utang verici bir fotografin yayilmasi) dijital ortamin dogasi geregi
defalarca goriintiilenebilmesi ve yayilabilmesi nedeniyle farkli yorumlanabilmektedir (Sticca
& Perren, 2013). Tek bir eylem, magdur tarafindan siirekli bir tehdit olarak algilanabilir ve
tekrarlayan bir etki yaratabilir. Bu durum, tek seferlik bir olayin bile siber zorbalik olarak
kabul edilip edilemeyecegi konusunda tartismalara yol agmaktadir.

Gli¢ dengesizligi unsuru da siber ortamda geleneksel zorbaliktan farkli sekillerde tezahiir
edebilir. Fiziksel gli¢ yerine teknolojik beceriler, anonimlik, genis bir kitleye ulasabilme
potansiyeli veya sosyal aglardaki takipgi sayis: gibi faktorler gii¢ dengesizligini olusturabilir
(Hinduja & Patchin, 2015). Anonimlik, zorbanin kimligini gizlemesine olanak taniyarak
magdur lizerinde belirsizlik ve korku yaratirken, zorbanin eylemlerinden dolay: daha az
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sorumluluk hissetmesine neden olabilir. Kasitlilik unsuru ise, 6zellikle ¢evrimici iletisimdeki
yanlis anlagilmalar ve niyetin belirsizligi nedeniyle saptanmasi zor bir kriter olabilmektedir.
Bir mesajin saka m1 yoksa kasitli bir zarar verme amaci mi tagidig1 her zaman net olmayabilir
(Menesini & Nocentini, 2009). Bu nedenle, bazi arastirmacilar siber zorbalik taniminda
magdurun algisin1 ve eylemin yarattig1 zarar1 daha fazla vurgulama egilimindedir. Farkli
tanimlar ve operasyonel dl¢iimler, siber zorbalik yayginligina iliskin aragtirmalarda tutarsiz
sonugclara yol acabilmekte ve karsilastirmali analizleri gliclestirmektedir. Bu nedenle, siber
zorbalik aragtirmalarinda kullanilan tanimin ve dl¢iim araglarinin net bir sekilde belirtilmesi
biiyiik 6nem tasimaktadir.

2.2. Siber Zorbalik Tiirleri ve Yontemleri

Siber zorbalik, cesitli bicimlerde ve farkli yontemler kullanilarak gerceklestirilebilen ¢ok
boyutlu bir davranistir. Literatiirde siber zorbalik tiirleri farkl sekillerde simiflandirilsa da
genellikle dogrudan ve dolayli siber zorbalik eylemleri olarak iki ana kategori altinda
incelenmektedir (Willard, 2007; Vandebosch & Van Cleemput, 2008). Bu eylemler, magdur
tizerinde farkli diizeylerde psikolojik etkilere yol agabilir ve ergenlerin dijital diinyadaki
glivenlik algisin1 derinden sarsabilir.

2.2.1. Dogrudan Siber Zorbalik Eylemleri (Alevlendirme, Taciz, Iftira, Taklit)

Dogrudan siber zorbalik eylemleri, zorbanin hedef aldig1 kisiye yonelik agik ve direkt
saldirilarini igerir. "Alevlendirme" (flaming), genellikle cevrimigi tartisma ortamlarinda
(forumlar, sohbet odalari, oyun platformlari) kaba ve saldirgan bir dil kullanarak kasith olarak
tartisma baglatma veya mevcut bir tartismay1 alevlendirme seklinde gerceklesir (Willard,
2007). Bu tiir eylemler, ani 6fke patlamalari ve diirtiisel mesajlasmalarla karakterizedir. "Taciz"
(harassment), belirli bir kisiye yonelik tekrarlayan, rahatsiz edici, asagilayici veya tehdit edici
mesajlarin gonderilmesini ifade eder. Bu mesajlar, metin mesajlari, e-postalar veya sosyal
medya yorumlar aracihigiyla iletilebilir ve magdurda siirekli bir endise ve korku hali
yaratabilir (Hinduja & Patchin, 2015).

"Iftira" (denigration/defamation), bir kisi hakkinda yanlis, incitici veya utang verici bilgilerin,
dedikodularin, fotograf veya videolarin g¢evrimici ortamda yayilmasidir. Bu tiir igerikler,
magdurun sosyal itibarina zarar vermeyi ve onu kiigiik diistirmeyi amaglar (Smith vd., 2008).
Dijital igerigin hizla yayilabilmesi ve kalict olabilmesi, iftiranin etkilerini daha da agirlastirir.
"Taklit" (impersonation/identity theft) ise, zorbanin magdurun kimligine biiriinerek (6rnegin,
sosyal medya hesabini ele gegirerek veya sahte bir profil olusturarak) onun adina uygunsuz
mesajlar gondermesi, itibarini zedeleyici paylasimlar yapmasi veya bagkalarini kandirmasidir
(Kowalski vd., 2012). Bu durum, magdurun sosyal cevresiyle iligkilerinin bozulmasina ve
ciddi giiven sorunlar1 yasamasina neden olabilir. Bu dogrudan saldirilar, magdurun kendini
degersiz, caresiz ve izole hissetmesine yol agarak Onemli psikolojik sikintilara zemin
hazirlayabilir.
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2.2.2. Dolayli Siber Zorbalik Eylemleri (Diglama, ifsa Etme, Siber Takip)

Dolayli siber zorbalik eylemleri, dogrudan hedef almaktan ziyade, magduru sosyal
cevresinden soyutlama, 6zel bilgilerini ifsa etme veya stirekli bir gozetim altinda tutma gibi
daha ortiik yontemleri igerir. "Dislama" (exclusion/ostracism), bir bireyin kasitli olarak
cevrimici gruplardan, sohbetlerden veya sosyal etkinliklerden uzaklastirilmasi veya yok
sayillmasidir (Vandebosch & Van Cleemput, 2008). Ergenlik doneminde akran kabuliiniin ve
aidiyet duygusunun Onemi goz Oniine alindiginda, dijital ortamda dislanmak, yogun
yalnizlik, reddedilmislik ve degersizlik hislerine yol agabilir. Bu durum, o6zellikle sosyal
kaygisi yliksek ergenler igin yikici olabilir.

"Ifsa etme" (outing/trickery), bir kisinin 6zel, mahrem veya utang verici bilgilerinin, sirlarmin,
fotograflarinin veya videolarinin onun rizasi olmadan cevrimici ortamda bagkalariyla
paylasiimasidir (Willard, 2007). Bazen bu bilgiler, magdurun giiveni kotiiye kullanilarak elde
edilir ("trickery"). Ifsa edilen icerigin niteligine ve yayilma hizina bagh olarak, magdur yogun
bir utang, asagilanma ve ihanete ugramislik duygusu yasayabilir. "Siber takip" (cyberstalking)
ise, bir kisinin ¢evrimici platformlar araciligiyla siirekli olarak izlenmesi, tehdit edilmesi veya
rahatsiz edilmesidir. Bu durum, magdurda yogun bir korku, giivensizlik ve kontrol kayb1
hissine neden olabilir ve giinliik yasamini ciddi sekilde etkileyebilir (Patchin & Hinduja, 2006).
Siber takip, bazen c¢evrimdigi takibe de doniisebilmekte ve magdurun fiziksel giivenligini
tehdit edebilmektedir. Bu dolayli eylemler, magdurun sosyal iligkilerini zedeleyebilir, gliven
duygusunu sarsabilir ve uzun siireli psikolojik travmalara neden olabilir.

2.3. Siber Zorbalikta Kullanilan Dijital Platformlar ve Araclar

Siber zorbalik, ergenlerin aktif olarak kullandig1 ¢ok cesitli dijital platformlar ve iletisim
araglar tizerinden gergeklestirilebilmektedir. Bu platformlarin o6zellikleri, siber zorbaligin
bi¢imini ve etkisini de sekillendirebilmektedir. En yaygin kullanilan araglarin basinda anlik
mesajlasma uygulamalar1 (6rnegin WhatsApp, Snapchat, Telegram) gelmektedir. Bu
uygulamalar, hizli ve 6zel iletisim imkani sunarken, ayni zamanda grup sohbetleri iizerinden
dislama, hakaret veya tehdit iceren mesajlarin kolayca yayilmasina da olanak tanimaktadir
(Rideout, 2015). Sosyal medya platformlar: (6rnegin Instagram, Facebook, Twitter, TikTok) ise
siber zorbaligin en sik yasandigi alanlardan biridir. Bu platformlarda sahte profiller
olusturma, asagilayici yorumlar yapma, 0zel fotograflar1 veya bilgileri izinsiz paylasma,
karalama kampanyalar1 diizenleme gibi gesitli zorbalik tiirleri goriilebilmektedir (Kowalski
vd., 2014). Sosyal medyanin genis kitlelere ulasabilme potansiyeli, zorbaligin etkisini
artirabilmekte ve magdurun itibarini ciddi sekilde zedeleyebilmektedir.

Cevrimici oyun platformlar1 da siber zorbaligin yaygm oldugu bir diger ortamdir. Ozellikle
¢ok oyunculu ¢evrimigi oyunlarda (MMOGs), oyuncular arasinda rekabet, anonimlik ve sanal
kimliklerin kullanimi, "alevlendirme", taciz, dislama ve hile gibi zorbalik davranislarina zemin
hazirlayabilmektedir (Kowert & Quandt, 2016). E-posta ve kisa mesaj servisleri (SMS) de,
ozellikle tehdit, taciz veya iftira iceren mesajlarin gonderilmesinde kullanilabilmektedir.
Forumlar, bloglar ve web siteleri ise, genellikle belirli bir kisi hakkinda olumsuz yorumlar
yapmak, dedikodu yaymak veya karalama kampanyalar1 yiiriitmek amaciyla
kullanilabilmektedir (Li, 2007). Teknolojinin siirekli gelisimiyle birlikte, yeni dijital platformlar
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ve uygulamalar ortaya ¢ikmakta ve siber zorbalik igin yeni araglar sunabilmektedir. Bu
durum, siber zorbalikla miicadelede siirekli bir farkindalik ve adaptasyon gerektirmektedir.
Ergenlerin bu platformlar1 yogun kullanimz, onlar siber zorbaliga kars1 daha savunmasiz hale
getirebilmekte ve bu platformlarin giivenli kullanimimna yonelik egitimlerin 6nemini
artirmaktadir.

2.4. Ergenler Arasinda Siber Zorbaligin Yayginligina iliskin Epidemiyolojik
Veriler

Siber zorbaligin ergenler arasindaki yayginligs, kiiresel bir endise kaynag: olup, bu konuda
yapilan arastirmalar farkli cografyalarda ve zaman dilimlerinde degiskenlik gosteren oranlar
ortaya koymaktadir. Bu degiskenlik, kullanilan tanimlarin, Ol¢iim araglarmin, rneklem
ozelliklerinin ve veri toplama yontemlerinin farkliligindan kaynaklanabilmektedir (Modecki,
Minchin, Harbaugh, Dorfman, & Lunney, 2014). Ancak, genel egilim siber zorbalik
magduriyetinin ve faili olmanin ergen popiilasyonunda 6nemli bir sorun tegkil ettigini
gostermektedir.

2.4.1. Uluslararasi Diizeyde Yayginlik Oranlar:

Uluslararas: diizeyde yapilan pek ¢ok arastirma, ergenlerin 6nemli bir kisminin yasamlarinin
bir doneminde siber zorbaliga maruz kaldigin1 veya siber zorbalik yaptigini ortaya
koymaktadir. Ornegin, Avrupa iilkelerinde yapilan kapsamli bir aragtirma olan EU Kids
Online projesi, 9-16 yas aras1 ¢ocuklarin ve ergenlerin yaklasik %6 ila %19'unun siber zorbalik
magduru oldugunu rapor etmistir (Livingstone, Haddon, Gorzig, & Olafsson, 2011). Amerika
Birlesik Devletleri'nde yapilan ¢alismalarda ise siber zorbalik magduriyet oranlar1 genellikle
%10 ile %40 arasinda degismektedir (Hinduja & Patchin, 2019). Bir meta-analiz ¢alismasi,
ortalama siber zorbalik magduriyet oranini %20-25 civarinda, siber zorbalik yapma oranini ise
%15-20 civarinda bulmustur (Modecki vd., 2014). Bu oranlar, siber zorbaligin ergenlerin
yasaminda ne denli yaygin bir sorun oldugunu gozler 6niine sermektedir.

Yayglnhk oranlari, incelenen siber zorbalik tiiriine gore de farklilik gosterebilmektedir.
Ornegin, asagilayict yorumlara maruz kalma veya gevrimici ortamda dislanma gibi eylemler,
daha ciddi tehdit veya kimlik hirsizlig1 gibi eylemlere gore daha sik rapor edilebilmektedir
(Kowalski vd., 2014). Ayrica, yas, cinsiyet ve sosyoekonomik diizey gibi demografik
faktorlerin de siber zorbalik yaygmhig: ile iliskili oldugu bulunmustur. Genellikle ergenlik
doneminin ortalarinda (13-15 yas) siber zorbalik magduriyetinin ve faili olmanin pik yaptig;,
ancak cinsiyet agisindan bulgularin tutarli olmadig goriilmektedir; bazi arastirmalar kizlarin,
bazilari ise erkeklerin belirli siber zorbalik tiirlerine daha fazla maruz kaldigini veya yaptigin
gostermektedir (Smith vd., 2008; Slonje & Smith, 2008). Bu uluslararasi veriler, siber zorbaligin
evrensel bir sorun oldugunu ve farkh kiiltiirlerdeki ergenleri etkiledigini dogrulamaktadir.

2.4.2. Tiirkiye'deki Durum ve Karsilastirmali Analizler

Tiirkiye'de de siber zorbalik, ergenler arasinda giderek artan bir endise kaynag: olarak kabul
edilmekte ve bu konuda yapilan arastirmalarin sayist son yillarda onemli dlctide artmustir.
Tiirkiye'de yapilan gesitli ¢alismalar, siber zorbalik magduriyet oranlarinin uluslararas:
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literatiirle benzer sekilde, genellikle %10 ile %35 arasinda degistigini gostermektedir (6rn.,
Aricak vd., 2008; Dilmag, 2009; Erdur-Baker & Kavsut, 2007; Yilmaz, 2011). Ornegin, Erdur-
Baker ve Kavsut (2007) tarafindan lise 6grencileriyle yapilan bir arastirmada, 6grencilerin
%32'sinin siber zorbalik magduru oldugu, %11'inin ise siber zorbalik yaptigi bulunmustur.
Benzer sekilde, Aricak ve arkadaslar1 (2008), lise 6grencilerinin %36'sinin en az bir kez siber
zorbaliga maruz kaldigini rapor etmistir. Bu oranlar, Tiirkiye'deki ergenlerin de siber zorbalik
riski altinda oldugunu ve konunun ciddiyetini ortaya koymaktadir.

Tiirkiye'deki yayginlik oranlari, kullamilan Olciim araglarma, orneklemin demografik
ozelliklerine (yas, cinsiyet, okul tiirii, sosyoekonomik diizey) ve arastirmanin yapildig: cografi
bolgeye gore farkliliklar goOsterebilmektedir. Bazi arastirmalar, erkek ogrencilerin kiz
ogrencilere gore daha fazla siber zorbalik yaptigini, ancak magduriyet agisindan cinsiyetler
arasinda belirgin bir fark olmadigini veya kizlarin belirli tiirdeki siber zorbaliga (6rnegin,
sosyal dislama, dedikodu yayma) daha fazla maruz kaldigini gostermektedir (6rn., Yaman &
Sénmez, 2015). Ayrica, sosyoekonomik diizeyi diisiik olan veya aile ici iletisimi zayif olan
ergenlerin siber zorbalifa daha fazla maruz kalma riski tasidigina dair bulgular da mevcuttur
(Topgu, Erdur-Baker, & Capa-Aydin, 2008). Tiirkiye'deki verilerin uluslararasi verilerle
karsilastirilmasi, siber zorbaligin kiiresel bir sorun oldugunu teyit etmekle birlikte, kiiltiirel
faktorlerin siber zorbaligin ifade edilis bigimleri ve yaygmlig: tizerindeki olas: etkilerini de
dikkate almay1 gerektirmektedir. Bu nedenle, Tiirkiye'ye 06zgii onleme ve miidahale
stratejilerinin gelistirilmesi biiyiik 6nem tasimaktadir.

2.5. Siber Zorbalik Magduru, Faili ve Magdur-Faili Olma Durumlar1

Siber zorbalik olgusunu incelerken, sadece magdurlar ve failler arasindaki net ayrim yeterli
olmayabilir; zira bu roller arasinda gegiskenlikler ve ortiismeler s6z konusudur. Literatiirde,
siber zorbalikla iligkili olarak ii¢ temel rol tanimlanmaktadir: siber zorbalik magduru
(cybervictim), siber zorbalik faili (cyberbully) ve hem siber zorbalik magduru hem de faili olan
bireyler (cyberbully-victim) (Kowalski vd., 2014). Bu rollerin her birinin kendine o6zgii
psikososyal Ozellikleri ve risk faktorleri bulunmaktadir. Siber zorbalik magdurlari,
tekrarlayan ve kasith dijital saldirilara maruz kalan bireylerdir ve bu durum, onlarin ruh
saghg: tizerinde ciddi olumsuz etkilere yol agabilir. Magdurlar genellikle kendilerini garesiz,
yalniz ve korkmus hissederler (Hinduja & Patchin, 2010).

Siber zorbalik failleri ise, dijital araglari kullanarak baskalarina zarar veren bireylerdir.
Faillerin motivasyonlar1 cesitlilik gosterebilir; gili¢ arayisi, intikam, eglence, popiilerlik
kazanma veya akran baskisi gibi faktorler siber zorbalik davranisin tetikleyebilir (Beran & Li,
2007). Failler genellikle diisitk empati diizeyine, yiiksek saldirganlik egilimine ve diirtiisel
davranislara sahip olabilirler. Siber zorbalik davranisinin anonimlik ve goriinmezlik gibi
ozellikleri, faillerin sorumluluk duygusundan kaginmalarini kolaylastirabilir. Ancak, siber
zorbalik yapan ergenlerin de cesitli psikososyal sorunlar yasama riski altinda oldugu
unutulmamalidir; 6rnegin, antisosyal davranislar, madde kullanimi ve diisiik akademik
basari gibi sorunlar failler arasinda daha yaygin gortilebilmektedir (Olweus, 2012).

En karmasik ve riskli grup ise hem siber zorbalik magduru hem de faili olan, yani "magdur-
fail" (bully-victim) olarak adlandirilan ergenlerdir. Bu bireyler hem baskalarina siber zorbalik
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yapmakta hem de bagkalar tarafindan siber zorbaliga maruz kalmaktadirlar. Magdur-failler,
genellikle en yiiksek diizeyde psikolojik uyum sorunlari, duygusal problemler ve davranigsal
bozukluklar sergileme egilimindedirler (Haynie vd., 2001; Perren & Alsaker, 2006). Bu
gruptaki ergenler, genellikle diirtiisel, reaktif saldirganlik gosteren, sosyal becerileri zayif ve
akran iligkilerinde sorun yasayan bireylerdir. Maruz kaldiklar1 zorbaliga bir tepki olarak veya
basa ¢ikma mekanizmasi olarak kendileri de zorbalik yapabilirler. Magdur-fail olma durumu,
ozellikle depresyon, anksiyete, intihar diisiinceleri ve davranis sorunlar: agisindan en yiiksek
risk grubunu olusturmaktadir (Rivers, Poteat, Noret, & Ashurst, 2009). Bu nedenle, siber
zorbalikla miicadele stratejileri gelistirilirken, bu farkli rolleri ve her bir roliin 6zgiil
ihtiyaclarin1 dikkate almak biiyiik 6nem tagimaktadir.

3. ERGENLERDE SIBER ZORBALIGIN PSiKOLOJIK ETKILERI

Siber zorbalik, ergenlerin hassas gelisim donemlerinde maruz kaldiklar1 6nemli bir stres
kaynag1 olup, ruh sagliklari izerinde genis bir yelpazede olumsuz etkilere yol agabilmektedir.
Bu etkiler, duygusal, bilissel ve davranigsal alanlarda kendini gosterebilir ve bazi durumlarda
uzun siireli psikopatolojilere zemin hazirlayabilir. Siber zorbaligin goriinmezligi, stirekliligi
ve yayginligi, magdurlarin yasadig: psikolojik sikintiy1 derinlestirebilmektedir.

3.1. Duygusal Etkiler

Siber zorbaliga maruz kalan ergenlerde en sik gozlemlenen psikolojik sonuglar duygusal
alanda ortaya cikmaktadir. Bu etkiler, hafif diizeyde moral bozuklugundan, klinik tani
gerektiren ciddi duygudurum bozukluklarna kadar degisen bir spektrumda yer alabilir.
Magdurun yasadig1 caresizlik, utang ve korku gibi duygular, genel duygusal iyilik halini
Onemli Ol¢lide bozabilir.

3.1.1. Depresif Belirtiler ve Major Depresif Bozukluk Riski

Siber zorbalik magduriyeti ile depresif belirtiler ve major depresif bozukluk riski arasinda
gliclii bir iligski oldugu literatiirde tutarl bir sekilde rapor edilmektedir (Kowalski & Limber,
2013; Hinduja & Patchin, 2010; Wang, Nansel, & lannotti, 2011). Siber zorbaliga maruz kalan
ergenler, kendilerini degersiz, umutsuz ve caresiz hissedebilirler. Siirekli elestiri, asagilama
veya dislanma, ergenin 6zsaygisini zedeleyerek depresif duygudurumun gelismesine katkida
bulunabilir. Siber zorbali§in tekrarlayici ve kontrol edilemez dogasi, 6grenilmis caresizlik
duygusunu pekistirerek depresif semptomlarin siddetlenmesine yol agabilir (Seligman, 1975).
Magdurlar, ilgi ve istek kaybi, enerji azligi, uyku ve istah degisiklikleri, konsantrasyon
glicliigii ve sugluluk duygular gibi tipik depresif belirtiler sergileyebilirler.

Bazi boylamsal arastirmalar, siber zorbalik magduriyetinin zamanla depresif belirtilerde artisa
neden oldugunu ve hatta major depresif bozukluk tanisi igin bir risk faktorii olusturdugunu
gostermektedir (Bonanno & Hymel, 2013; Gamez-Guadix, Orue, Smith, & Calvete, 2013). Siber
zorbaligin yarattig1 sosyal izolasyon ve akran desteginden yoksun kalma durumu da depresif
duygudurumu derinlestiren ©6nemli etkenlerdendir. Magdurun yasadigr utang ve
damgalanma korkusu, yardim arama davranisini engelleyerek depresyonun kroniklesmesine
neden olabilir. Klinik pratikte, depresif belirtilerle basvuran ergenlerin siber zorbalik
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deneyimlerinin de sorgulanmasi, altta yatan nedenlerin anlasilmas: ve etkili bir tedavi plani
olusturulmasi agisindan biiyiik 6nem tagimaktadir. Siber zorbaligin depresyon {izerindeki
etkisinin, zorbaligin siiresi, sikligi, tiirii ve algilanan siddeti gibi faktorlere bagh olarak
degisebilecegi de goz dnilinde bulundurulmalidir.

3.1.2. Anksiyete Bozukluklar1 ve Yogun Kayg1 Diizeyi

Siber zorbalik magduriyeti, ergenlerde yogun kaygi diizeyleri ve c¢esitli anksiyete
bozukluklarinin gelisimi ile yakindan iligkilidir (Campbell, Spears, Slee, Butler, & Kift, 2012;
Nixon, 2014). Siber zorbaligin ongoriilemezligi, siirekli tetikte olma hali ve tehdit algsi,
magdurlarda kronik bir anksiyete durumu yaratabilir. Magdurlar, yeni bir saldirtya ugrama
korkusuyla siirekli bir gerginlik ve endise i¢inde yasayabilirler. Bu durum, genel anksiyete
diizeylerinde artisa, panik ataklara ve hatta travma sonrasi stres bozuklugu (TSSB) benzeri
semptomlara yol agabilir (Bauman, Toomey, & Walker, 2013). Siber zorbalik deneyimi, ergenin
diinyaya ve insanlara kars: giiven duygusunu sarsarak, sosyal ortamlarda asir1 bir tedirginlik
ve kaginma davranisi sergilemesine neden olabilir.

Siber zorbaligin 6zellikle sosyal anksiyete ile giiglii bir baglantis1 oldugu goriilmektedir.
Sosyal ortamlarda degerlendirilme ve elestirilme korkusu yasayan sosyal anksiyetesi yiiksek
ergenler, siber zorbaliga maruz kaldiklarinda bu kaygilar1 daha da siddetlenebilir (Juvonen &
Gross, 2008). Siber zorbalik, magdurun sosyal becerilerini ve 6zgiivenini olumsuz etkileyerek,
sosyal etkilesimlerden kaginmasina ve izolasyona stiiriiklenmesine neden olabilir. Bu durum,
bir kisir dongii yaratarak hem sosyal anksiyeteyi artirir hem de siber zorbaliga kars: daha
savunmasiz hale getirir. Yaygin anksiyete bozuklugu belirtileri olan siirekli endise,
huzursuzluk, kolay yorulma, konsantrasyon giicliigii ve uyku sorunlar1 da siber zorbalik
magdurlarinda sikca gozlemlenebilen durumlardir (Gorzig & Olafsson, 2013). Bu nedenle,
anksiyete belirtileri gosteren ergenlerin degerlendirilmesinde siber zorbalik deneyimlerinin
ayrintili bir sekilde arastirilmasi, uygun miidahale stratejilerinin belirlenmesi agisindan kritik
Onem tasir.

3.1.2.1. Sosyal Anksiyete ve Siber Zorbalik Iliskisi

Sosyal anksiyete, bireyin baskalar: tarafindan olumsuz degerlendirilecegi korkusuyla sosyal
durumlarda yogun kaygi ve rahatsizlik yasamasi olarak tanimlanir (American Psychiatric
Association, 2013). Ergenlik donemi, akran iligkilerinin ve sosyal kabuliin 6nem kazandig1 bir
evre oldugu icin, sosyal anksiyete bu donemde daha belirgin hale gelebilir. Siber zorbalik ve
sosyal anksiyete arasinda ¢ift yonlii bir iligki oldugu diistiniilmektedir (Kowalski & Limber,
2013; Cappadocia, Craig, & Pepler, 2013). Bir yandan, sosyal anksiyetesi yiiksek olan ergenler,
ylz ytize iletisimden kaginma ve ¢evrimigi ortamlarda daha fazla zaman gegirme egiliminde
olabilirler, bu da onlari siber zorbaliga daha agik hale getirebilir. Ayrica, sosyal becerilerindeki
yetersizlikler ve diisiik 0zgiivenleri nedeniyle siber zorbaliga kars: kendilerini savunmada
glicliik cekebilirler.

Diger yandan, siber zorbaliga maruz kalmak, ergenlerde sosyal anksiyete belirtilerinin ortaya
¢itkmasina veya mevcut anksiyetenin siddetlenmesine neden olabilir. Siber zorbalik deneyimi,
magdurun sosyal cevresine kars1 giivensizlik duymasina, reddedilme ve asagilanma korkusu
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yasamasina yol agabilir (Juvonen & Gross, 2008). Ozellikle iftira, dislama veya utang verici
iceriklerin yayilmasi gibi siber zorbalik tiirleri, magdurun sosyal imajin1 zedeleyerek sosyal
ortamlardan kaginmasina ve izolasyona siiriiklenmesine neden olabilir. Bu durum, ergenin
sosyal gelisimini olumsuz etkileyebilir ve uzun vadede sosyal fobi gibi daha ciddi anksiyete
bozukluklarina zemin hazirlayabilir. Siber zorbalik magdurlarinin sosyal destek
sistemlerinden uzaklasmasi, yasadiklar1 anksiyeteyi daha da artirabilir. Bu nedenle, siber
zorbalik magdurlarina yonelik miidahalelerde sosyal beceri egitimi, ozgiliven artirici
calismalar ve sosyal destek aglarinin giiclendirilmesi 6nemli bir yer tutmalidir.

3.1.2.2. Yaygin Anksiyete Bozuklugu Belirtileri

Yaygin anksiyete bozuklugu (YAB), cesitli olaylar veya etkinlikler hakkinda asir1 ve kontrol
edilmesi zor bir endige ve kaygi ile karakterizedir (American Psychiatric Association, 2013).
Siber zorbalik magdurlarinda YAB belirtilerinin goriilme siklig1 yiiksektir (Gorzig & Olafsson,
2013; Nixon, 2014). Siber zorbaligin siirekli ve dngoriilemez dogasi, magdurun her an yeni bir
saldiriya ugrayabilecegi korkusuyla yasamasina neden olabilir. Bu durum, "ya olursa" tarz
felaketlestirici diisiinceleri tetikleyerek genel bir endise halini besler. Magdurlar, sadece siber
zorbalikla ilgili degil, ayn1 zamanda okul performansi, aile iliskileri, gelecekleri gibi hayatin
diger alanlariyla ilgili de asir1 endise duyabilirler.

Siber zorbaliga maruz kalan ergenlerde sikca rastlanan YAB belirtileri arasinda huzursuzluk,
kolay yorulma, konsantrasyon giicliigii, sinirlilik, kas gerginligi ve uyku bozukluklar1 yer
almaktadir (Campbell vd., 2012). Magdur, siirekli bir tehdit algis1 i¢inde oldugu igin
gevsemekte zorlanabilir ve en kiigiik bir olumsuzlukta asir1 tepkiler verebilir. Bu kronik
anksiyete hali, ergenin giinliik islevselligini, akademik basarisini ve sosyal iligkilerini olumsuz
etkileyebilir. Siber zorbaligin yarattgr kontrol kaybi ve caresizlik duygusu, YAB
semptomlarimi daha da siddetlendirebilir. Klinik degerlendirmelerde, YAB belirtileri gosteren
ergenlerin siber zorbalik deneyimlerinin sorgulanmasi, altta yatan stres faktorlerinin
belirlenmesi ve uygun tedavi yaklasimlarmin (6rnegin, bilissel davranis¢i terapi, gevseme
teknikleri) planlanmasi agisindan onemlidir. Erken miidahale, YABnin kroniklesmesini
onleyebilir ve ergenin yasam kalitesini artirabilir.

3.1.3. Ofke, Diismanlik ve Saldirganlik Egilimleri

Siber zorbalik magduriyeti, ergenlerde yogun ofke, diismanlik ve saldirganlik egilimlerinin
ortaya ¢ikmasina neden olabilir (Burton, Florell, & Wygant, 2013; Beran & Li, 2005).
Magdurlar, yagsadiklar: haksizlik, asagilanma ve caresizlik duygularimna bir tepki olarak yogun
bir 6fke birikimi yasayabilirler. Bu 6fke, bazen ice yonelerek depresif belirtilere veya kendine
zarar verme davraniglarina doniisebilirken, bazen de disa vurularak saldirgan davranislara
yol agabilir. Siber zorbaliga maruz kalan ergenler, kendilerine zorbalik yapan kisilere veya
genel olarak cevrelerine karsi diismanca tutumlar sergileyebilirler. Bu durum, akran
iliskilerinde daha fazla soruna ve sosyal izolasyona neden olabilir.

Bazi durumlarda, siber zorbalik magdurlari, yasadiklari travmanin bir sonucu olarak kendileri
de bagkalarma zorbalik yapmaya baslayabilirler; bu durum "magdur-fail" dongiisii olarak
bilinir (Haynie vd., 2001). Magdur, kontrolii yeniden ele alma, intikam alma veya kendini
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koruma amaciyla saldirgan davraniglara yonelebilir. Ancak bu durum, sorunu ¢6zmek yerine
daha da karmagik hale getirir ve ergenin psikososyal uyumunu daha da bozar. Siber
zorbaligin yaratti1 6ftke ve diigsmanlik duygulari, ergenin diirtii kontroliinii zayiflatabilir ve
riskli davranislara (6rnegin, kavga etme, madde kullanimi) egilimini artirabilir. Bu nedenle,
siber zorbalik magdurlarina yonelik miidahalelerde, 6fke yonetimi becerilerinin 6gretilmesi,
duygusal diizenleme stratejilerinin gelistirilmesi ve yapici basa ¢itkma yollarmin sunulmasi
biiyiik 6nem tasimaktadir.

3.1.4. Utang, Sucluluk ve Asagilanma Duygular

Siber zorbalik, magdurlar {izerinde derin utang, sugluluk ve asagilanma duygular: yaratabilen
travmatik bir deneyimdir (Feinberg & Robey, 2008; Palfrey & Gasser, 2008). Ozellikle iftira,
ozel bilgilerin ifsa edilmesi veya asagilayici igeriklerin yayilmasi gibi siber zorbalik tiirleri,
magdurun kendini kii¢lik diismiis, degersiz ve kusurlu hissetmesine neden olabilir.
Magdurlar, baskalarimin goziinde itibar kaybettiklerini, alay konusu olduklarmi veya
dislandiklarini diistinebilirler. Bu utang duygusu, o kadar yogun olabilir ki, magdur yasadig:
zorbalig1 kimseyle paylasmaktan ¢ekinebilir, yardim aramaktan kaginabilir ve kendini sosyal
ortamlardan izole edebilir. Bu durum, sorunun gizli kalmasma ve magdurun daha fazla
psikolojik zarar gormesine yol agabilir.

Bazi magdurlar, siber zorbaliga maruz kalmalarindan dolay: kendilerini suglu hissedebilirler.
"Neden ben?", "Ne yaptim da bunu hak ettim?" gibi diisiincelerle kendilerini sorgulayabilir ve
olaymn sorumlulugunu tstlenebilirler (Hinduja & Patchin, 2007). Bu igsellestirilmis sugluluk
duygusu, 0zsaygilyr daha da zedeleyebilir ve depresif belirtileri artirabilir. Asagilanma
duygusu ise, magdurun insanlik onurunun zedelendigi, degersizlestirildigi ve hige sayildig1
hissidir. Siber zorbalifin kamusal dogas1 (6rnegin, sosyal medyada yapilan yorumlar), bu
asagilanma duygusunu daha da pekistirebilir. Utang, sucluluk ve asagilanma gibi karmagik
duygular, magdurun kimlik gelisimini olumsuz etkileyebilir ve uzun vadeli psikolojik
sorunlara zemin hazirlayabilir. Bu nedenle, terapotik miidahalelerde bu duygularin ifade
edilmesi, islenmesi ve yeniden gergevelenmesi 6nemlidir.

3.1.5. Yalnizlik Hissi ve Sosyal Izolasyon

Siber zorbalik magduriyeti, ergenlerde yogun yalnizlik hissi ve sosyal izolasyona yol agabilen
onemli bir faktordiir (Sahin, 2012; Juvonen & Gross, 2008). Siber zorbaliga maruz kalan
ergenler, akranlar1 tarafindan reddedilme, diglanma veya alay edilme korkusuyla sosyal
iliskilerden cekilebilirler. Ozellikle siber zorbaligin sosyal medya gibi platformlarda
gerceklesmesi, magdurun sosyal gevresine karsi gilivensizlik duymasina ve insanlardan
uzaklagsmasma neden olabilir. Magdurlar, kimsenin kendilerini anlamadigini, destek
olmadigin1 veya yardim edemeyecegini diisiinebilirler. Bu durum, var olan arkadaslik
iligskilerinin zayiflamasina ve yeni iligkiler kurmada giigliik ¢ekilmesine yol agabilir.

Yalnizlik hissi, sadece fiziksel olarak yalniz olmaktan ziyade, duygusal olarak da kendini
yalniz ve anlagilmamis hissetme durumudur. Siber zorbalik magdurlari, kalabaliklar i¢inde
bile kendilerini yalniz hissedebilirler. Bu durum, depresif belirtileri ve anksiyeteyi artirabilir,
0zsaygly1 diisiirebilir ve genel yasam doyumunu azaltabilir. Sosyal izolasyon, ergenin sosyal
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becerilerinin gelisimini engelleyebilir ve onu 6nemli sosyal destek kaynaklarindan mahrum
birakabilir. Siber zorbaligin yarattigi utang ve damgalanma korkusu da magdurun kendini
izole etmesine katkida bulunabilir. Bu nedenle, siber zorbalik magdurlarma yonelik
miidahalelerde, sosyal destek aglarnin gii¢lendirilmesi, akran iligkilerinin onarilmas: ve
aidiyet duygusunun yeniden kazandirilmasi hedeflenmelidir. Grup terapileri veya destek
gruplary, magdurlarin yalnizlik hissiyle basa ¢ikmalarina ve benzer deneyimler yasamis
kisilerle bag kurmalarmna yardimc olabilir.

3.1.6. Korku ve Giivensizlik Algis1

Siber zorbalik, magdurlar tizerinde stirekli bir korku ve giivensizlik algis1 yaratabilir
(Tokunaga, 2010; Bauman, 2013). Siber zorbaligin her an her yerde gerceklesebilme potansiyeli
(24/7 erisilebilirlik), magdurun kendini hi¢bir zaman giivende hissedememesine yol agabilir.
Evde, okulda veya herhangi bir sosyal ortamda yeni bir saldirtya ugrama korkusu, kronik bir
stres ve tetikte olma hali yaratir. Bu korku, sadece dijital ortamlarla sirli kalmayip,
magdurun genel yasamina da yayilabilir. Magdurlar, insanlara karsi genel bir giivensizlik
gelistirebilir, yeni iliskilere girmekte zorlanabilir ve sosyal ortamlardan kaginabilirler.

Siber zorbalarin anonim kalabilme veya sahte kimlikler kullanabilme olasili§i, magdurun
kimden ve nereden tehdit gelecegini bilememesine neden olarak belirsizligi ve korkuyu artirir
(Slonje & Smith, 2008). Bu durum, magdurun kontrol kayb: hissetmesine ve caresizlige
kapilmasina yol agabilir. Siber zorbalik deneyimi, ergenin diinyaya ve insanlara karsi temel
gliven duygusunu sarsabilir. Bu giivensizlik, gelecekteki iligkilerini ve sosyal uyumunu
olumsuz etkileyebilir. Bazi durumlarda, siber zorbalik magdurlari, kendi giivenliklerini
saglamak icin agir1 6nlemler alabilir, internet kullanimini tamamen birakabilir veya paranoid
diisiinceler gelistirebilirler. Bu korku ve giivensizlik algisinin azaltilmas: i¢in, magdura
glvenli bir ortam sunulmasi, destekleyici iligskiler kurulmasi ve basa ¢ikma becerilerinin
gliclendirilmesi onemlidir.

3.2. Bilisgsel Etkiler

Siber zorbalik, ergenlerin sadece duygusal diinyalarini degil, ayn1 zamanda bilissel islevlerini
ve kendilik algilarini da derinden etkileyebilmektedir. Siirekli olumsuz geri bildirimlere
maruz kalmak, ergenin diisiince kaliplarini, kendine yonelik inanglarini ve akademik
yeteneklerini olumsuz yonde sekillendirebilir.

3.2.1. Benlik Saygisinda Azalma ve Olumsuz Kendilik Algis1

Benlik saygisi, bireyin kendine yonelik genel degerlendirmesi ve degerlilik duygusudur.
Ergenlik donemi, benlik saygisinin sekillendigi ve dis etkenlere kars: oldukga duyarh oldugu
bir evredir (Harter, 2012). Siber zorbalik magduriyeti, ergenlerin benlik saygisinda énemli
diisiislere ve olumsuz bir kendilik algis1 gelistirmelerine neden olabilmektedir (Patchin &
Hinduja, 2010; Kowalski & Limber, 2013). Siirekli olarak asagilanma, elestirilme, dislanma
veya alay edilme deneyimleri, ergenin kendini yetersiz, degersiz ve kusurlu hissetmesine yol
acabilir. Magdurlar, zorbalarin olumsuz mesajlarini igsellestirerek, kendileri hakkinda
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olumsuz inanglar gelistirebilirler (6rnegin, "Ben sevilmeyen biriyim", "Ben basarisizim", "Ben
cirkinim").

Olumsuz kendilik algisi, ergenin genel ruh saghgimi ve sosyal islevselligini olumsuz etkiler.
Diisiik benlik saygisi, depresyon, anksiyete, sosyal izolasyon ve riskli davraniglar gibi bircok
psikolojik sorunla iliskilidir (Donnellan, Trzesniewski, Robins, Moffitt, & Caspi, 2005). Siber
zorbalik magdurlari, kendilerine olan giivenlerini kaybedebilir, sosyal ortamlarda kendilerini
ifade etmekten cekinebilir ve potansiyellerini gerceklestirmekte zorlanabilirler. Ozellikle siber
zorbaligin kamusal dogasi ve dijjital iceriklerin kaliciligl, magdurun olumsuz kendilik algisini
pekistirebilir. Bu nedenle, siber zorbalik magdurlarmna yonelik miidahalelerde, benlik
saygisini giiclendirici, olumlu kendilik algisin1 destekleyici ve garpitilmis diistinceleri yeniden
yapilandirici biligsel tekniklerin kullanilmasi biiyiik 6nem tasimaktadir.

3.2.2. Oz-Yeterlilik Inancinda Diisiis

Oz-yeterlilik, bireyin belirli bir gorevi basariyla yerine getirebilecegine veya belirli bir
durumla basa ¢ikabilecegine dair inancidir (Bandura, 1997). Siber zorbalik magduriyeti,
ergenlerin Oz-yeterlilik inanglarinda 6nemli bir azalmaya yol agabilir (Betts, Spenser, &
Gardner, 2017). Siber zorbaligin kontrol edilemez ve 6ngoriilemez dogasi, magdurun kendini
caresiz ve etkisiz hissetmesine neden olabilir. Magdurlar, zorbalikla basa ¢ikma konusunda
kendilerini yetersiz gorebilir ve durumu degistirebileceklerine dair inanglarimni
kaybedebilirler. Bu durum, pasif bir basa ¢tkma tarzini benimsemelerine ve yardim aramaktan
kaginmalarina yol agabilir.

Diisiik 6z-yeterlilik inanci, ergenin sadece siber zorbalikla basa ¢ikma becerisini degil, ayni
zamanda akademik, sosyal ve kisisel hedeflerine ulasma motivasyonunu da olumsuz
etkileyebilir. Kendine giiveni azalan ergenler, yeni zorluklarla karsilasmaktan gekinebilir,
kolay pes edebilir ve potansiyellerinin altinda performans gosterebilirler. Siber zorbalik
magdurlarinin 6z-yeterlilik inanglarinin giiglendirilmesi, onlarin zorluklar karsisinda daha
direngli olmalarina, problem ¢6zme becerilerini daha etkin kullanmalarina ve psikolojik iyilik
hallerini artirmalarina yardimci olabilir. Bu amagla, basarili basa ¢ikma deneyimleri yasatmak,
olumlu rol modeller sunmak ve yapici geri bildirimlerde bulunmak faydali olabilir.

3.2.3. Umutsuzluk ve Caresizlik Duygular

Siber zorbalik magduriyeti, ergenlerde derin umutsuzluk ve caresizlik duygularmin
gelismesine zemin hazirlayabilir (Hinduja & Patchin, 2010; Bauman, 2013). Siber zorbaligin
siirekli, yaygin ve kontrol edilemez olarak algilanmasi, magdurun durumun hicbir zaman
diizelmeyecegine, zorbaliZin sona ermeyecegine ve kimsenin ona yardim edemeyecegine
inanmasmma yol acabilir. Bu umutsuzluk duygusu, ergenin gelecege yonelik olumlu
beklentilerini yok edebilir ve onu pasif bir kabullenme icine sokabilir. Caresizlik ise, bireyin
karsilastig1 olumsuz durumu degistirmek i¢in hicbir sey yapamayacagina dair inancidir. Siber
zorbalik magdurlari, zorbalara kars: kendilerini savunamadiklarini, yetkililerin (ebeveynler,
ogretmenler) sorunu ¢ozmede yetersiz kaldigini veya dijital ortamin kontrol edilemez
oldugunu diistinebilirler.
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Umutsuzluk ve caresizlik duygulari, depresyon ve intihar diisiinceleri icin 6nemli risk
faktorleridir (Abramson, Metalsky, & Alloy, 1989). Kendini umutsuz ve garesiz hisseden bir
ergen, yasamin anlamsiz oldugu ve aclarmin hi¢bir zaman son bulmayacagi sonucuna
varabilir. Bu durum, intiharin bir kagis yolu olarak goriilmesine neden olabilir. Siber
zorbaligin yarattig1 bu olumsuz biligsel semalarin fark edilmesi ve degistirilmesi, terapotik
miidahalelerin 6nemli bir hedefidir. Magdura kontrol duygusunu yeniden kazandirmak, basa
cikma becerilerini 6gretmek, sosyal destek sistemlerini harekete gecirmek ve gelecege yonelik
umut asilamak, bu olumsuz duygularla miicadelede kritik rol oynar.

3.2.4. Dikkat ve Konsantrasyon Giigliikleri

Siber zorbalik magduriyeti, ergenlerin dikkat ve konsantrasyon becerilerini olumsuz yonde
etkileyebilir (Kowalski & Limber, 2007; Sourander vd., 2010). Siirekli olarak siber zorbaliga
maruz kalma veya yeni bir saldir1 beklentisi i¢inde olma, ergenin zihnini mesgul edebilir ve
dikkatini dagitabilir. Magdurlar, yasadiklar1 olumsuz deneyimleri, aldiklar1 tehditleri veya
hakaretleri siirekli olarak diisiinebilir (ruminasyon), bu da onlarin mevcut gorevlere
odaklanmalarimni zorlastirir. Ozellikle okul ortaminda, dersleri takip etme, oOdevleri
tamamlama ve smavlara hazirlanma gibi dikkat gerektiren akademik faaliyetlerde performans
diisiikliigii yasanabilir.

Siber zorbaligin yarattig1 stres, kaygi ve depresif duygudurum da bilissel islevleri, 6zellikle de
dikkat ve konsantrasyonu olumsuz etkileyen faktorlerdir. Yiiksek diizeyde stres altinda olan
bir beyin, bilgiyi isleme ve depolama kapasitesinde azalma yasayabilir. Uyku bozukluklar1 da
siber zorbalik magdurlarinda sik¢a goriilen bir sorun olup, bu durum da dikkat ve
konsantrasyon problemlerini daha da kétiilestirebilir. Dikkat ve konsantrasyon giigliikleri,
ergenin sadece akademik basarisini degil, ayn1 zamanda giinliik yasamdaki islevselligini ve
sosyal etkilesimlerini de olumsuz etkileyebilir. Bu nedenle, siber zorbalik magdurlarina
yonelik destek programlarinda, stres yonetimi teknikleri, dikkat artiric1 egzersizler ve bilissel
yeniden yapilandirma gibi yontemlere yer verilmesi faydal: olabilir.

3.2.5. Akademik Performansta ve Motivasyonda Diisiis

Siber zorbalik magduriyetinin ergenlerin akademik yasamlar: iizerinde de 6nemli olumsuz
etkileri bulunmaktadir. Bir¢ok arastirma, siber zorbaliga maruz kalan ergenlerin akademik
performanslarinda diisiis, okula karsi ilgisizlik ve motivasyon kayb1 yasadiklarini
gostermektedir (Beran & Li, 2007; Kowalski & Limber, 2007; Hinduja & Patchin, 2014). Bu
durumun altinda yatan birgok faktdr bulunmaktadir. Oncelikle, siber zorbalign yarattigt
duygusal sikintilar (depresyon, anksiyete, utang) ve biligsel sorunlar (dikkat ve konsantrasyon
glcliikleri, diisiik benlik saygisi), ergenin 0grenme kapasitesini ve akademik gorevlere
odaklanma yetenegini azaltabilir. Magdurlar, derslere konsantre olmakta, O6devlerini
yapmakta veya sinavlara hazirlanmakta zorlanabilirler.

Ayrica, siber zorbalik magdurlar: okula gitmekten kaginma veya okulu birakma egiliminde
olabilirler (okul reddi). Okul ortam, siber zorbalarin da bulundugu bir yer olabilecegi icin,
magdur icin giivensiz ve tehdit edici bir alan haline gelebilir. Okul devamsizliginin artmasi,
dogal olarak akademik basariy1 olumsuz etkiler. Siber zorbaligin yarattig1 umutsuzluk ve
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caresizlik duygulari, ergenin gelecege yonelik hedeflerine ve akademik cabalarmna olan
inancini sarsabilir, bu da motivasyon kaybina yol agabilir. Diisiik akademik basari, ergenin
gelecekteki egitim ve kariyer olanaklarini da olumsuz etkileyebilecegi icin, siber zorbaligin bu
alandaki etkileri ciddiye alinmali ve okul temelli 6nleme ve miidahale programlar: aracilifiyla
destek saglanmalidir.

3.2.6. Ruminatif Diisiince Kaliplar1 ve Olumsuz Otomatik Diisiinceler

Siber zorbalik magduriyeti, ergenlerde ruminatif diistince kaliplarinin ve olumsuz otomatik
diistincelerin gelismesine katkida bulunabilir (Feinstein vd., 2013; Perren vd., 2010).
Ruminasyon, kisinin olumsuz duygu ve deneyimler iizerinde tekrar tekrar ve pasif bir sekilde
diistinmesi, bu diistincelerin nedenlerini ve sonuglarini siirekli olarak analiz etmesidir (Nolen-
Hoeksema, Wisco, & Lyubomirsky, 2008). Siber zorbaliga maruz kalan ergenler, yasadiklar
zorbalik olaylarmi, aldiklar1 incitici mesajlar1 veya kendilerine yonelik olumsuz
degerlendirmeleri zihinlerinde stirekli olarak tekrar edebilirler. Bu ruminatif diistinceler,
olumsuz duygularin ({iziintii, kaygi, 6tke) daha da yogunlasmasina ve uzun siirmesine neden
olabilir, ayrica problem ¢bzme becerilerini engelleyebilir.

Olumsuz otomatik diislinceler ise, bireyin farkinda olmadan zihninden gecen, genellikle
carpitilmis ve islevsel olmayan diisiincelerdir (Beck, 1976). Siber zorbalik magdurlari,
kendileri ("Ben degersizim", "Kimse beni sevmiyor"), diinya ("Diinya tehlikeli bir yer",
"Insanlara giivenilmez") ve gelecek ('Hicbir sey diizelmeyecek", "Hep boyle mutsuz
olacagim") hakkinda olumsuz otomatik diistinceler gelistirebilirler. Bu diistinceler, magdurun
duygusal durumunu ve davraniglarini olumsuz yonde etkiler. Ornegin, "Kimse bana yardim
etmeyecek" seklindeki bir otomatik diigiince, magdurun yardim arama davramsim
engelleyebilir. Bilissel davranisci terapi (BDT) yaklasimlari, bu ruminatif diisiince kaliplarin
ve olumsuz otomatik diistinceleri tanima, sorgulama ve daha gergekgi ve yapici diistincelerle
degistirme konusunda etkili stratejiler sunmaktadar.

3.3. Davranissal Etkiler

Siber zorbaligin ergenler tizerindeki psikolojik etkileri, sadece duygusal ve biligsel alanlarla
sinirlt kalmayip, ayni1 zamanda gozlemlenebilir davranis degisikliklerine de yol agmaktadir.
Bu davranissal etkiler, ergenin sosyal uyumunu, sagligini ve giivenligini ciddi sekilde tehdit
edebilir

3.3.1. Okuldan Ka¢ma ve Okula Kars: isteksizlik

Siber zorbalik magduriyeti, ergenlerde okuldan kagma davranisi ve okula karsi genel bir
isteksizlik gelistirme riski ile yakindan iligkilidir (Beran & Li, 2007; Hinduja & Patchin, 2014).
Siber zorbalar genellikle magdurla ayni okul ¢evresinden olabilecegi i¢in, okul ortami magdur
icin giivensiz, tehdit edici ve kaygi verici bir yer haline gelebilir. Magdurlar, okulda zorbalarla
karsilasma, alay edilme, diglanma veya yeni saldirilara maruz kalma korkusuyla okula
gitmekten kagmabilirler. Bu durum, ozellikle zorbaligin okul i¢inde veya okul arkadaslar:
arasinda yaygin oldugu durumlarda daha belirgindir. Okuldan ka¢ma, sadece akademik
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bagariy1r olumsuz etkilemekle kalmaz, ayni zamanda ergenin sosyal gelisimini ve akran
iligkilerini de sekteye ugratir.

Okula kars1 isteksizlik, sadece devamsizlik seklinde degil, ayn1 zamanda okula gitse bile
derslere kars1 ilgisizlik, motivasyon kayb1 ve okul etkinliklerine katilmama seklinde de
kendini gosterebilir. Siber zorbaligin yarattig1 duygusal yiik (depresyon, anksiyete, utang),
ergenin okul ortamimna uyum saglamasmni ve akademik gorevlere odaklanmasini
zorlagtirabilir. Okul reddi, siber zorbaligin ciddi bir sonucu olup, altta yatan nedenlerin
anlagilmasi ve okul temelli destek mekanizmalarinin (6rnegin, rehberlik servisleri, giivenli
okul politikalar1) devreye sokulmasi gerekmektedir. Ebeveynlerin ve Ogretmenlerin bu
konuda duyarli olmas: ve ergenin okula gitmek istememesinin altinda yatan siber zorbalik
gibi sorunlar1 arastirmasi onemlidir.

3.3.2. Sosyal Geri Cekilme ve Akran iliskilerinde Bozulma

Siber zorbalik, ergenlerin sosyal yasamlarinda 6nemli bozulmalara yol acarak sosyal geri
¢ekilme davramuslarini tetikleyebilir (Juvonen & Gross, 2008; Sahin, 2012). Siber zorbaliga
maruz kalan ergenler, insanlara karsi giivensizlik gelistirebilir, reddedilme ve incitilme
korkusuyla sosyal etkilesimlerden kaginabilirler. Ozellikle siber zorbaligin akranlar tarafindan
gerceklestirilmesi veya akran cevresinde yayilmasi, magdurun mevcut arkadaglik iligkilerinin
zedelenmesine ve yeni iligkiler kurmada zorlanmasina neden olabilir. Magdurlar, kendilerini
yalniz, anlasilmamis ve dislanmis hissedebilirler. Bu durum, ergenlik déneminde akran
kabuliintin ve sosyal baglarin ne kadar énemli oldugu diistiniildiigiinde, oldukga yikic
olabilir.

Sosyal geri ¢cekilme, ergenin sosyal becerilerinin gelisimini engelleyebilir ve onu 6nemli sosyal
destek kaynaklarindan mahrum birakabilir. Yalnizlik ve izolasyon, depresif belirtileri ve
anksiyeteyi artirarak bir kisir dongii yaratabilir. Siber zorbalik magdurlari, utang ve
damgalanma korkusuyla da sosyal ortamlardan uzaklasabilirler. Akran iliskilerindeki
bozulma, ergenin kimlik gelisimini ve 6zsaygisini olumsuz etkileyebilir. Bu nedenle, siber
zorbalik magdurlarina yonelik miidahalelerde, sosyal beceri egitimi, giivenli ve destekleyici
akran gruplar1 olusturma ve sosyal destek aglarini giiclendirme gibi stratejiler nemli bir yer
tutmalidur.

3.3.3. Riskli Davranislara Yonelim

Siber zorbalik magduriyeti, ergenlerin gesitli riskli davramislara yonelme olasiligini
artirabilmektedir (Kowalski vd., 2014; Hinduja & Patchin, 2011). Siber zorbaligin yarattig1
yogun stres, olumsuz duygular (6fke, iziintii, ¢aresizlik) ve diisiik benlik saygisi, ergenlerin
bu duygularla basa ¢itkmak veya gegici bir rahatlama saglamak amaciyla riskli davranislara
basvurmasina neden olabilir. Bu davranislar, ergenin hem fiziksel hem de ruhsal saghgmni
tehlikeye atabilir ve uzun vadeli olumsuz sonuglara yol agabilir.
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3.3.3.1. Madde Kullanimi (Alkol, Sigara, Uyusturucu)

Siber zorbalik magdurlar1 arasinda alkol, sigara ve yasa dis1 uyusturucu madde kullanimi
riskinin arttigina dair 6nemli kanitlar bulunmaktadir (Goebert vd., 2011; Litwiller & Brausch,
2013). Ergenler, siber zorbaligin neden oldugu duygusal aciy1 hafifletmek, kaygilarim
azaltmak, gerceklikten kacmak veya akran gruplar tarafindan kabul gormek amaciyla
maddelere yonelebilirler. Madde kullanimi, baslangicta gegici bir rahatlama saglasa da, uzun
vadede bagimlilik, saglik sorunlari, akademik basarisizlik ve yasal sorunlar gibi daha ciddi
problemlere yol agabilir.

Siber zorbaligin yarattifi stres ve travma, ergenin beyin gelisimini ve diirtii kontrol
mekanizmalarini olumsuz etkileyerek madde kullanimina karsi daha savunmasiz hale
getirebilir. Ayrica, siber zorbalik magdurlarin sosyal izolasyon yasamas: ve olumlu basa
¢ikma becerilerinden yoksun olmasi da madde kullanim riskini artirabilir. Madde kullanan
akran gruplariyla etkilesimde bulunma olasilig1 da bu riski pekistirebilir. Bu nedenle, siber
zorbalik magdurlarina yonelik 6nleme ve miidahale programlarinda, madde kullanimmin
riskleri hakkinda bilgilendirme, saglikli basa ¢ikma stratejileri 6gretme ve destekleyici sosyal
cevreler olusturma gibi unsurlara yer verilmesi kritik 6nem tagimaktadur.

3.3.3.2. Problemli internet Kullanim1 ve Bagimlilik

Siber zorbalik magduriyeti ile problemli internet kullanim1 ve internet bagimlilig1 arasinda
karmasik bir iliski bulunmaktadir (Lam & Peng, 2010; Gdmez-Guadix, Calvete, Orue, & Las
Hayas, 2015). Bir yandan, agir1 ve kontrolsiiz internet kullanimi, ergenleri siber zorbaliga daha
fazla maruz birakabilir. Diger yandan, siber zorbaliga maruz kalan bazi ergenler, gercek
diinyadaki sorunlardan kagmak, sanal ortamda kabul gormek veya olumsuz duygulariyla
basa ¢tkmak amaciyla internete daha fazla yonelebilirler. Bu durum, internetin kompulsif ve
islevsel olmayan bir sekilde kullanilmasina, yani problemli internet kullanimina veya internet
bagimliligina yol agabilir.

Problemli internet kullanimi, ergenin giinliik yasamini, akademik sorumluluklarini, sosyal
iligkilerini ve fiziksel sagligmi olumsuz etkileyebilir. Internette agir1 zaman gegirme, uyku
diizeninin bozulmasina, fiziksel aktivitenin azalmasina, sosyal izolasyona ve akademik
basarisizliga neden olabilir. Siber zorbalik magdurlari, 6zellikle ¢evrimici oyunlar, sosyal
medya veya pornografik igerikler gibi bagimlilik potansiyeli yiiksek olan internet
aktivitelerine yonelebilirler. Bu durum, siber zorbaligin yarattig1 psikolojik sorunlar1 daha da
derinlestirebilir. Bu nedenle, siber zorbalik magdurlarmin internet kullanim aliskanliklarmin
degerlendirilmesi ve gerekirse saglikli internet kullanimi konusunda destek saglanmasi
onemlidir.

3.3.4. Uyku Bozukluklar1 ve Yeme Problemleri

Siber zorbalik magduriyeti, ergenlerde uyku bozukluklar1 ve yeme problemleri gibi gesitli
tizyolojik ve davranissal sorunlara da yol agabilmektedir (Sourander vd., 2010; Raney, 2012).
Siber zorbaligin yarattig1 siirekli stres, kaygi ve depresif duygudurum, ergenin uyku diizenini
olumsuz etkileyebilir. Magdurlar, uykuya dalmakta gilicliik ¢ekme (insomnia), gece sik sik
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uyanma, kabuslar gorme veya asir1 uyuma (hipersomnia) gibi sorunlar yasayabilirler.
Ozellikle siber zorbaligin gece saatlerinde de devam edebilmesi (6rnegin, gece geg saatlerde
gelen tehdit mesajlar1), magdurun uyku kalitesini daha da bozabilir. Yetersiz ve kalitesiz uyku,
ergenin fiziksel ve ruhsal saghgmi, biligsel islevlerini ve giinlitk performansmi olumsuz
etkiler.

Yeme problemleri de siber zorbalik magdurlarinda goriilebilen bir diger sorundur. Stres ve
olumsuz duygularla basa c¢ikmak icin bazi1 ergenler asir1 yemeye (duygusal yeme)
yonelebilirken, bazilar1 istah kayb1 yasayabilir veya yemegi reddedebilir. Ozellikle beden imaji
ile ilgili siber zorbaliga (6rnegin, kilosu veya goriiniisiiyle alay edilme) maruz kalan
ergenlerde, yeme bozukluklari (anoreksiya nervoza, bulimiya nervoza) gelistirme riski
artabilir (Lie, Ro, & Bang, 2019). Siber zorbali§in yarattigi diisiik benlik saygis1 ve olumsuz
beden algisi, bu tiir yeme davramslarmi tetikleyebilir. Uyku bozukluklar1 ve yeme
problemleri, ergenin genel saglik durumunu ciddi sekilde etkileyebilecegi igin, bu belirtiler
fark edildiginde profesyonel yardim almak énemlidir.

3.3.5. Kendine Zarar Verme Davranislar

Siber zorbalik magduriyeti ile kasith kendine zarar verme davranislar arasinda giiglii bir iliski
oldugu bir¢ok arastirma tarafindan ortaya konmustur (Hinduja & Patchin, 2010; Fisher,
Gardella, & Teurbe-Tolon, 2016; John vd., 2018). Kendine zarar verme, intihar amaci
olmaksizin, kisinin kendi bedenine kasitli olarak zarar vermesi (0rnegin, kesme, yakma,
vurma) olarak tanimlanir. Siber zorbaliga maruz kalan ergenler, yasadiklar: yogun duygusal
aci, utang, sugluluk, ofke veya caresizlik gibi duygularla basa ¢ikmak, bu duygular
hafifletmek, kendilerini cezalandirmak veya kontrol hissini yeniden kazanmak amaciyla
kendine zarar verme davraniglarina yonelebilirler. Kendine zarar verme, genellikle altta yatan
ciddi bir psikolojik sikintinin gostergesidir.

Siber zorbaligin yarattig1 sosyal izolasyon, diisiik benlik saygis1 ve umutsuzluk duygulars,
kendine zarar verme riskini artiran énemli faktorlerdir. Magdurlar, duygusal acilarini ifade
etmekte zorlandiklarinda veya baskalarindan destek alamadiklarinda, bu aciy1 fiziksel bir
yolla disa vurmaya galisabilirler. Kendine zarar verme davranislari, genellikle gizli tutulur ve
ergenin daha fazla utang ve sugluluk duymasina neden olabilir. Bu davranislar, intihar
diistinceleri ve girisimleri i¢in de 6nemli bir risk faktorii olarak kabul edilmektedir. Bu
nedenle, siber zorbalik magdurlarinda kendine zarar verme belirtileri (6rnegin, viicutta
acgiklanamayan kesikler, yaniklar, morluklar; uzun kollu giysiler giyme) fark edildiginde, acil
ve profesyonel bir miidahale gereklidir.

3.3.6. Intihar Diisiinceleri, Planlar1 ve Girisimleri

Siber zorbalik magduriyetinin en trajik ve ciddi sonuglarindan biri, intihar diistinceleri
(ideasyonu), intihar planlar1 ve intihar girisimleri riskindeki artistir (Hinduja & Patchin, 2010,
2019; Van Geel, Vedder, & Tanilon, 2014; John vd., 2018). Cok sayida arastirma, siber zorbaliga
maruz kalan ergenlerin, maruz kalmayan akranlarina gore onemli 6lgiide daha yiiksek oranda
intihar diisiincesi ve girisimi rapor ettigini gostermektedir. Siber zorbaligin yaratti$1 yogun ve
siirekli psikolojik aci, umutsuzluk, caresizlik, sosyal izolasyon, diisiik benlik saygisi ve
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depresyon gibi faktorler, ergeni intihar davraruslarina siiriikleyebilir. Magdurlar, yasadiklar
acidan kurtulmanin tek yolunun intihar oldugunu diisiinebilirler.

Siber zorbaligin bazi Ozellikleri (anonimlik, yayginhk, kalicilik), intihar riskini daha da
artirabilir. Ornegin, utang verici bir igerigin internette yayilmasi ve kalict olmasi, magdurun
siirekli bir asagilanma ve umutsuzluk yasamasina neden olabilir. Siber zorbalik magdurlari,
ayni zamanda geleneksel zorbaliga da maruz kaliyorsa veya altta yatan bagska psikiyatrik
sorunlar1 (0rnegin, major depresyon, anksiyete bozukluklar1) varsa, intihar riski daha da
yiikselmektedir. Intihar diisiinceleri veya planlari olan bir ergenin bu durumu ciddiye
alinmal1 ve derhal profesyonel yardim (psikiyatrist, klinik psikolog) almasi saglanmalidr.
Okullarda, ailelerde ve toplumda siber zorbaligin intihar riski tizerindeki etkileri konusunda
farkindalik yaratilmasi ve risk altindaki ergenlerin erken tanilanmasi hayati Gnem
tasimaktadir.

3.4. Psikosomatik Belirtiler

Siber zorbalik, sadece duygusal, bilissel ve davranigsal sorunlara yol agmakla kalmaz, ayni
zamanda ergenlerde cesitli psikosomatik belirtilerin ortaya c¢ikmasina da neden olabilir.
Psikosomatik belirtiler, altta yatan belirgin bir tibbi neden olmaksizin, psikolojik stres ve
sikintilarin bedensel yakinmalar seklinde ifade edilmesidir.

3.4.1. Bas Agris1, Karin Agris1 Gibi Somatik Sikayetler

Siber zorbalik magdurlarinda bas agrisi, karin agrisi, mide bulantisi, kas gerginligi, yorgunluk
ve diger aciklanamayan bedensel agrilar gibi somatik sikayetlerin goriilme siklig1 artmaktadir
(Kowalski & Limber, 2007; Sourander vd., 2010; Gini & Pozzoli, 2009). Bu belirtiler, siber
zorbaligin yarattig1 kronik stres, kaygt ve duygusal gerilimin bedensel bir yansimasi olarak
ortaya ¢ikabilir. Ergenler, yasadiklar1 psikolojik sikintiyr dogrudan ifade etmekte
zorlandiklarinda veya bu sikintiyla basa ¢ikmakta yetersiz kaldiklarinda, bedenleri
aracilifiyla bir "yardim cagris1” yapabilirler. Bu somatik sikayetler, ergenin giinliik yagsamini,
okul devamliligini ve genel iyilik halini olumsuz etkileyebilir.

Psikosomatik belirtiler, genellikle altta yatan psikolojik sorunun fark edilmedigi veya
yeterince ele alinmadig1 durumlarda daha belirgin hale gelir. Ebeveynler ve 6gretmenler,
ergenlerde tekrarlayan ve tibbi olarak agiklanamayan bedensel yakinmalar oldugunda, siber
zorbalik gibi olasi stres faktorlerini de g6z oniinde bulundurmalidir. Bu belirtilerin sadece
semptomatik tedavisi (6rnegin, agr1 kesiciler) yeterli olmayip, altta yatan psikolojik nedenlerin
(siber zorbalik deneyimi ve bunun yarattigi duygusal sikintilar) ele alinmasi gerekmektedir.
Bilissel davraniggi terapi, gevseme teknikleri ve stres yonetimi becerileri hem psikolojik
sikintiy1 azaltmada hem de psikosomatik belirtileri hafifletmede etkili olabilir.

3.4.2. Stresle iligkili Fizyolojik Tepkiler

Siber zorbalik, ergenin otonom sinir sistemi ve endokrin sistemi tizerinde etkili olarak cesitli
stresle iligkili fizyolojik tepkilere yol agabilir. Kronik stres altinda, viicudun "savas ya da kag"
tepkisi stirekli olarak aktif hale gelebilir, bu da kortizol gibi stres hormonlarinin saliniminda
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artisa neden olabilir (Lupien, McEwen, Gunnar, & Heim, 2009). Uzun siireli yiiksek kortizol
seviyeleri, bagisiklik sisteminin zayiflamasma, uyku diizeninin bozulmasina, metabolik
sorunlara ve kardiyovaskiiler sistem tiizerinde olumsuz etkilere yol agabilir. Siber zorbalik
magdurlarinda garpints, titreme, terleme, nefes darlig1 gibi anksiyete ile iligkili fizyolojik
belirtiler de sik¢a goriilebilir.

Bu fizyolojik tepkiler, ergenin genel saghik durumunu olumsuz etkileyebilir ve cesitli
hastaliklara karst daha savunmasiz hale getirebilir. Ornegin, bagisiklik sisteminin zayiflamasi,
stk enfeksiyonlara yakalanma riskini artirabilir. Kronik stresin beyin gelisimi {izerindeki
olumsuz etkileri de gz ardi edilmemelidir; 6zellikle ergenlik doneminde beyin hala
gelismekte oldugu igin, siirekli strese maruz kalmak, 6grenme, hafiza ve duygusal diizenleme
gibi biligsel islevleri olumsuz etkileyebilir (McEwen, 2007). Bu nedenle, siber zorbaligin sadece
psikolojik degil, ayn1 zamanda fizyolojik saglik iizerindeki potansiyel etkileri de dikkate
alinmali ve magdurlara yonelik miidahalelerde biitiinciil bir yaklasim benimsenmelidir. Stres
azaltma teknikleri, diizenli fiziksel aktivite ve saglikli yasam tarzi aliskanliklari, bu fizyolojik
tepkilerin yonetilmesine yardimc olabilir.

4. SIBER ZORBALIK MAGDURIYETININ PSiKOLOJiK ETKILERINI MODERE
EDEN VE MEDIYE EDEN FAKTORLER

Siber zorbaliga maruz kalan her ergen ayni diizeyde ve tiirde psikolojik sorunlar
yasamamaktadir. Siber zorbaligin etkileri, bireysel, ailesel ve sosyo-cevresel bircok faktor
tarafindan sekillendirilebilir. Bu faktorler, siber zorbalik ile psikolojik sonuglar arasindaki
iliskiyi gliclendirebilir (risk faktorleri) veya zayiflatabilir (koruyucu faktorler). Bu boliimde,
siber zorbalik magduriyetinin psikolojik etkilerini modere eden (iliskinin gliciinii veya
yoniinii degistiren) ve mediye eden (iliskiyi agiklayan araci mekanizma) faktorler ele
almacaktir.

4.1. Bireysel Faktorler

Ergenin kendine 6zgii kisilik 0zellikleri, basa ¢ikma tarzlari, psikolojik dayaniklilig: ve daha
onceki yasantilari, siber zorbalik deneyimine verdigi tepkileri ve bu deneyimden ne 6lgiide
etkilenecegini belirlemede 6nemli rol oynar.

4.1.1. Kisilik Ozellikleri (Norotisizm, Disadoniikliik, Oz-Denetim vb.)

Kisilik ozellikleri, bireyin siber zorbaliga maruz kalma riskini ve maruz kaldiginda gosterecegi
psikolojik tepkileri etkileyen 6nemli bireysel faktorlerdendir. Ornegin, yiiksek diizeyde
norotisizme (duygusal dengesizlik, kaygiya ve olumsuz duygulara yatkinlik) sahip ergenlerin,
siber zorbalik sonrasinda depresyon, anksiyete ve diisiik benlik saygisi gibi olumsuz
psikolojik sonuglar gelistirme olasiigr daha yiiksektir (Ortega, Elipe, Mora-Merchan,
Calmaestra, & Vega, 2009; Kowalski vd., 2014). Bu bireyler, olumsuz olaylara daha duyarl
olabilir, stresle basa ¢ikmada daha fazla zorlanabilir ve olumsuz duygular1 daha yogun
yasayabilirler.
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Buna Kkarsilik, disadoniikliik (sosyallik, giriskenlik, pozitif duygusallik) gibi kisilik
ozelliklerinin bazi durumlarda koruyucu bir rol oynayabilecegi diisiintilmektedir. Disadoniik
ergenler, daha genis sosyal destek aglarina sahip olabilir ve sorunlariyla basa ¢ikmak i¢in bu
destekleri daha etkin kullanabilirler (Campbell, Slee, Spears, Butler, & Kift, 2013). Ancak, baz1
arastirmalar disadoniik bireylerin daha fazla ¢evrimigi etkilesimde bulunmalari nedeniyle
siber zorbaliga daha fazla maruz kalabilecegini de gostermektedir. Oz-denetim (diirtiilerini
kontrol etme, duygularin1 diizenleme ve hedefe yonelik davranislar: siirdiirme becerisi) ise,
siber zorbaligin olumsuz etkilerine kars1 énemli bir koruyucu faktor olabilir. Yiiksek 6z-
denetime sahip ergenler, siber zorbalik karsisinda daha sakin kalabilir, diirtiisel tepkiler
vermekten kaginabilir ve daha yapici basa ¢ikma stratejileri kullanabilirler (Wright, 2015).
Vicdanlilik ve uyumluluk gibi diger kisilik ozellikleri de siber zorbalik deneyimini ve
sonugclarmi etkileyebilir.

4.1.2. Basa Cikma Stratejileri (Problem Odakli, Duygu Odakl1)

Ergenlerin siber zorbalikla basa ¢ikmak igin kullandiklari stratejiler, maruz kaldiklari
zorbaligin psikolojik etkilerini nemli 6l¢iide modere edebilir (Perren vd., 2012; Machmutow,
Perren, Sticca, & Alsaker, 2012). Basa ¢ikma stratejileri genel olarak problem odakli ve duygu
odakli olarak ikiye ayrilabilir (Lazarus & Folkman, 1984). Problem odakli basa ¢ikma
stratejileri, sorunun kaynagini degistirmeye veya ortadan kaldirmaya yonelik aktif cabalar
icerir (6rnegin, zorbalig bildirme, zorbadan uzak durma, kanit toplama, yardim isteme). Bu
tiir stratejilerin, siber zorbaligin olumsuz etkilerini azaltmada genellikle daha etkili oldugu
bulunmustur. Ozellikle, sosyal destek arama ve yetkililere bildirme gibi aktif basa ¢ikma
yontemleri, magdurun kontrol duygusunu artirabilir ve sorunun c¢oziimiine katkida
bulunabilir.

Duygu odakli basa c¢ikma stratejileri ise, stresli durumun yarathgr olumsuz duygular
yonetmeye veya azaltmaya yoneliktir (0rnegin, durumu gérmezden gelme, kendini suglama,
duygularini bastirma, dikkatini baska yone ¢evirme). Baz1 duygu odakl stratejiler (6rnegin,
olumlu yeniden yorumlama, duygusal destek arama) uyum saglayici olabilirken, kaginma,
kendini suglama veya ruminasyon gibi pasif veya islevsel olmayan duygu odakl stratejiler,
siber zorbaligin olumsuz psikolojik etkilerini (depresyon, anksiyete) artirabilir (Parris, Varjas,
Meyers, & Cutts, 2012). Ergenlerin sahip olduklar1 basa ¢ikma repertuvarinin genisligi ve
duruma uygun stratejileri segebilme becerisi, siber zorbaligin etkileriyle miicadelede kritik
Oneme sahiptir. Bu nedenle, ergenlere etkili basa ¢ikma becerilerinin 6gretilmesi, koruyucu bir
faktor olarak degerlendirilmelidir.

4.1.3. Psikolojik Dayaniklilik (Rezilyans)

Psikolojik dayaniklilik (rezilyans), bireyin zorlu yasam olaylari, travmalar veya kronik stres
karsisinda olumlu bir sekilde uyum saglama, toparlanma ve gelisimini stirdiirme kapasitesidir
(Masten, 2001). Siber zorbalik gibi olumsuz bir deneyimle karsilasan ergenler arasinda,
psikolojik dayanuklilik diizeyi ytiksek olanlarin, diisiik olanlara gore daha az psikolojik sorun
yasadigl ve daha hizli toparlandigl gozlemlenmektedir (Hinduja & Patchin, 2017; Shapka &
Law, 2013). Psikolojik dayaniklilik, tek bir 6zellikten ziyade, bireysel (6rnegin, iyimserlik, 6z-
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yeterlilik, problem ¢6zme becerileri), ailesel (6rnegin, destekleyici aile iliskileri) ve ¢evresel
(6rnegin, olumlu okul iklimi, giiclii sosyal destek aglar1) faktorlerin etkilesimi sonucu gelisen
dinamik bir siirectir.

Psikolojik dayaniklihig: yiiksek ergenler, siber zorbalikla karsilastiklarinda durumu daha
gercekci bir sekilde degerlendirebilir, olumsuz duygularim1 daha iyi yonetebilir, etkili basa
¢ikma stratejileri kullanabilir ve sosyal destek kaynaklarini harekete gegirebilirler. Bu bireyler,
zorluklar1 bir tehdit olarak degil, bir meydan okuma veya Ogrenme firsati olarak gérme
egilimindedirler. Siber zorbaligin olumsuz etkilerini azaltmada psikolojik dayanikliligin
onemli bir tampon gorevi gordiigii soylenebilir. Bu nedenle, ergenlerde psikolojik
dayaniklilign artirmaya yonelik miidahaleler (6rnegin, giliglii yonlerini kesfetmelerine
yardimci olma, olumlu diisiinme becerilerini gelistirme, sosyal baglarini gii¢lendirme), siber
zorbaliga kars1 koruyucu bir faktor olarak biiyiik 6nem tasimaktadir.

4.1.4. Empati Diizeyi ve Sosyal Beceriler

Empati, bagkalarmin duygularimi anlama ve paylasma yetenegidir. Siber zorbalik baglaminda
empati, hem magdur hem de fail agisindan 6nemli bir faktordiir. Magdurlar agisindan
bakildiginda, yiiksek empati diizeyine sahip ergenlerin, siber zorbaligin yaratti$1 sosyal aciy1
daha derinden hissedebilecegi ve bu durumun onlar1 daha fazla {izebilecegi diisiiniilebilir.
Ancak, empati aym zamanda sosyal iligkilerin kalitesini artiran bir ozellik oldugu igin,
empatik ergenlerin daha giiclii sosyal destek aglarina sahip olma ve bu destekleri kullanma
olasilig1 da daha ytiksektir (Jolliffe & Farrington, 2006). Bu durum, siber zorbaligin olumsuz
etkilerini hafifletebilir.

Sosyal beceriler ise, bireyin baskalariyla etkili bir sekilde iletisim kurma, iliski baglatma ve
sirdiirme, catismalar1 ¢6zme ve kendini uygun bir sekilde ifade etme yeteneklerini igerir.
Yeterli sosyal becerilere sahip ergenler, siber zorbalikla karsilagtiklarinda durumu daha iyi
yOnetebilir, zorbalara kars1 daha etkili bir sekilde kendilerini savunabilir, yardim isteyebilir ve
sosyal desteklerini harekete gegcirebilirler (Fox & Boulton, 2005). Sosyal becerileri zayif olan
ergenler ise, siber zorbaliga daha kolay hedef olabilir, kendilerini izole hissedebilir ve olumsuz
duygularla basa citkmada daha fazla zorlanabilirler. Bu nedenle, ergenlere empati ve sosyal
beceri egitimi verilmesi, siber zorbaliZin hem o6nlenmesinde hem de olumsuz etkilerinin
azaltilmasida 6nemli bir rol oynayabilir.

4.1.5. Daha Onceki Travmatik Yasantilar ve Psikopatoloji Oykiisii

Ergenin daha 6nceki yasaminda maruz kaldig travmatik yasantilar (6rnegin, aile ici siddet,
cinsel istismar, kayip, geleneksel zorbalik) ve mevcut veya ge¢misteki psikopatoloji oykiisii
(0rnegin, depresyon, anksiyete bozuklugu, davranis bozuklugu), siber zorbaligin psikolojik
etkilerine kars1 duyarliligin artirabilir (Finkelhor, Ormrod, & Turner, 2007; Turner, Finkelhor,
& Ormrod, 2010). Daha 6nce travma yasamis veya psikiyatrik bir bozuklugu olan ergenler,
siber zorbalik gibi yeni bir stres faktoriiyle karsilastiklarinda, bu durum mevcut sorunlarini
tetikleyebilir veya daha da kotiilestirebilir. Bu bireylerin stresle basa ¢ikma kapasiteleri daha
diisiik olabilir ve olumsuz olaylara daha yogun duygusal tepkiler verebilirler.
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Ornegin, daha once geleneksel zorbaliga maruz kalmis bir ergen, siber zorbalikla
karsilastiginda, gecmis travmalar1 yeniden canlanabilir ve daha siddetli psikolojik sikinti
yasayabilir. Benzer sekilde, depresyon veya anksiyete Oykiisii olan bir ergen, siber zorbalik
sonrasinda bu bozukluklarin niiksetme veya alevlenme riskini daha yiiksek oranda tasiyabilir.
Bu durum, "kiimiilatif risk" modeli ile agiklanabilir; yani, birden fazla risk faktoriine maruz
kalmak, olumsuz sonuglarin ortaya c¢ikma olasiigini katlayarak artirir. Bu nedenle, siber
zorbalik magdurlarinin  degerlendirilmesinde, daha Onceki travmatik yasantilar1 ve
psikopatoloji Oykiileri mutlaka dikkate alinmali ve miidahale planlari bu bireylerin 6zel
ihtiyaclaria gore sekillendirilmelidir.

4.2, Ailesel Faktorler

Aile ortami, ebeveyn tutumlar: ve aile igi iliskiler, ergenin siber zorbalik deneyimini ve bu
deneyime verdigi tepkileri 6nemli dlcilide etkileyen bir diger faktor grubudur. Destekleyici bir
aile ortamy, siber zorbaligin olumsuz etkilerine kars1 giiglii bir tampon gorevi gorebilir.

4.2.1. Ebeveyn Tutumlar1 ve Ebeveynlik Stilleri

Ebeveynlerin siber zorbaliga ve genel olarak internet kullanimina yo6nelik tutumlari ile
benimsedikleri ebeveynlik stilleri, ergenlerin siber zorbalik magduriyeti ve bunun psikolojik
sonuglari tizerinde 6nemli bir etkiye sahiptir (Baumrind, 1991; Navarro, Serna, Martinez, &
Ruiz-Oliva, 2013). Demokratik (yetkin) ebeveynlik stili (yiiksek diizeyde sicaklik, destek,
iletisim ve makul diizeyde kontrol ve simir koyma ile karakterize) sergileyen ebeveynlerin
cocuklarinin, siber zorbalikla karsilagtiklarinda daha az psikolojik sorun yasadig ve daha
etkili basa ¢ikma becerileri sergiledigi bulunmustur (Fletcher, Steinberg, & Williams-
Wheeler, 2004). Bu ebeveynler, ¢cocuklariyla agik iletisim kurar, onlarin sorunlarin dinler,
duygusal destek saglar ve siber zorbalik gibi riskler hakkinda onlar1 bilgilendirirler.

Buna karsilik, otoriter (yiiksek kontrol, diistik sicaklik), izin verici (diisiik kontrol, yiiksek
sicaklik) veya ihmalkar (diisiik kontrol, diisiik sicaklik) ebeveynlik stilleri, ergenlerin siber
zorbaliga maruz kalma riskini artirabilir ve olumsuz psikolojik sonuglarimi siddetlendirebilir
(Larranaga, Yubero, Ovejero, & Navarro, 2016). Ornegin, asir1 kontrolcii veya elegtirel
ebeveynler, cocuklarinin sorunlarini kendileriyle paylasmaktan c¢ekinmelerine neden
olabilirken, ihmalkar ebeveynler c¢ocuklarmin internetteki riskli davraniglarimi fark
etmeyebilirler. Ebeveynlerin siber zorbalig1 ciddiye almalari, ¢cocuklarina inanmalari ve onlara
destek olmalari, magdurun yasadig travmayi hafifletmede kritik rol oynar.

4.2.2. Aile i¢i iletisim Kalitesi ve Destek Algis1

Aileiginde agik, diiriist ve destekleyici bir iletisim ortaminin varlig1, ergenlerin siber zorbalikla
basa ¢ikmalarinda énemli bir koruyucu faktordiir (Hinduja & Patchin, 2007; Cassidy, Faucher,
& Jackson, 2013). Ergenler, ebeveynleriyle siber zorbalik deneyimlerini rahatca
paylasabildiklerinde, kendilerini daha az yalniz hissederler ve ebeveynlerinden duygusal ve
pratik destek alabilirler. Ebeveynlerin ¢ocuklarmi yargilamadan dinlemesi, onlarin
duygularini anlamaya calismast ve onlara giivendigini hissettirmesi, magdurun yasadig:
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stresi azaltabilir ve basa c¢ikma becerilerini giiglendirebilir. Aile iginde sorunlarin
konusulabildigi ve birlikte ¢6ziim arandigr bir atmosfer, ergenin Ozgiivenini artirir ve
zorluklar karsisinda daha direngli olmasini saglar.

Algilanan ebeveyn destegi, siber zorbalik magduriyetinin olumsuz psikolojik etkilerini
(6rnegin, depresyon, anksiyete, diisiik benlik saygisi) azaltmada 6nemli bir tampon gorevi
goriir (Wang, Iannotti, & Nansel, 2009). Ebeveynlerinden yeterli destek gordiigiinii hisseden
ergenler, siber zorbaligin yaratti§1 olumsuz duygularla daha iyi basa cikabilir ve kendilerini
daha giivende hissedebilirler. Buna karsilik, aile igci iletisimin zayif oldugu, catismalarin sik
yasandigl veya ebeveynlerin ¢ocuklarinin sorunlarma duyarsiz kaldigi ailelerde yetisen
ergenler, siber zorbaliga maruz kaldiklarinda daha fazla psikolojik sorun yasama riski
altindadirlar. Bu ergenler, sorunlarin aileleriyle paylasmaktan g¢ekinebilir, kendilerini yalniz
ve caresiz hissedebilirler.

4.2.3. Ebeveynlerin Dijital Medya Kullanimi1 ve Denetimi

Ebeveynlerin kendi dijital medya kullanim aligkanliklar1 ve ¢ocuklarinin internet kullanimini
nasil denetledikleri, ergenlerin siber zorbalik riskini ve sonuglarmi etkileyen Onemli
faktorlerdendir (Livingstone & Helsper, 2008; Valcke vd., 2010). Ebeveynlerin ¢ocuklarinin
cevrimici etkinlikleri hakkinda bilgi sahibi olmasi, onlarla internetin riskleri ve giivenli
kullanim1 hakkinda konusmasi ve uygun smurlar koymas: "aktif arabuluculuk" olarak
adlandirilir ve genellikle olumlu sonuglarla iligkilidir. Bu tiir bir denetim, ergenlerin riskli
davranislardan kaginmasina ve siber zorbaliga maruz kaldiklarinda ebeveynlerinden yardim
istemelerine yardima olabilir. Ancak, asir1 kisitlayici veya miidahaleci bir denetim (6rnegin,
siirekli olarak mesajlar1 okuma, sosyal medya hesaplarmi gizlice kontrol etme) ergenin
ozerklik duygusunu zedeleyebilir, ebeveyn-gocuk iliskisini bozabilir ve ergenin sorunlarmi
gizlemesine neden olabilir.

Ebeveynlerin kendi dijital medya kullanimlar1 da ¢ocuklar i¢in bir model olusturur. Eger
ebeveynler sorumlu ve dengeli bir sekilde internet kullaniyorsa, ¢ocuklarinin da benzer
aliskanliklar gelistirmesi daha olasidir. Ebeveynlerin siber zorbalik konusunda bilgili olmast
ve ¢ocuklarina bu konuda rehberlik edebilmesi, onlar1 potansiyel tehlikelerden korumada
onemlidir. Teknik denetim araglar1 (6rnegin, filtreleme yazilimlari) tek bagina yeterli olmayip,
ebeveynlerin ¢cocuklariyla acik iletisim kurarak ve giivene dayali bir iligki gelistirerek onlarin
dijital diinyadaki giivenliklerini saglamaya ¢alismalar1 daha etkili bir yaklagimdir.

4.2.4. Aile I¢i Catisma ve Siddet Oykiisii

Aile icinde siirekli ¢atisma, gerginlik ve siddetin varligi, ergenlerin siber zorbaliga maruz
kalma riskini artirabilen ve siber zorbaligin olumsuz psikolojik etkilerini siddetlendirebilen
onemli bir risk faktoriidiir (Holt & Espelage, 2007; Baldry & Farrington, 2005). Catismal: aile
ortamlarinda biiytiyen ergenler, duygusal olarak ihmal edilmis veya giivensiz hissedebilirler.
Bu durum, onlarin stresle basa ¢ikma becerilerini zayiflatabilir ve siber zorbalik gibi olumsuz
deneyimlere karsi daha savunmasiz hale getirebilir. Aile ici siddete tanik olan veya maruz
kalan ergenler, saldirgan davranislar1 normallestirebilir ve kendileri de siber zorbalik yapma
veya siber zorbaliga maruz kalma olasiliklar: artabilir.
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Aile i¢i sorunlar, ergenin ebeveynlerinden yeterli duygusal destek almasini engelleyebilir.
Siber zorbaliga maruz kaldiginda, sorunlarmmi paylasacak giivenli bir liman bulmakta
zorlanabilir ve kendini daha yalniz ve garesiz hissedebilir. Bu durum, depresyon, anksiyete,
diisiik benlik saygis1 ve davranis sorunlar: gibi psikolojik problemlerin gelisme riskini artirir.
Ayrica, aile i¢i ¢atisma ve siddet, ergenin genel ruh saghgmi olumsuz etkileyerek, siber
zorbali§in yarattigi travmanin etkilerini daha da derinlestirebilir. Bu nedenle, siber zorbalik
magdurlariyla calisirken, aile dinamiklerinin ve olas aile i¢i sorunlarin da degerlendirilmesi
ve gerekirse aileye yonelik miidahalelerin planlanmasi1 6nemlidir.

4.3. Sosyo-Cevresel Faktorler

Ergenin icinde bulundugu sosyal ¢evre, 6zellikle akran iligkileri ve okul ortami, siber zorbalik
deneyimini ve bunun psikolojik sonuglarimi 6nemli 6lciide etkileyebilir. Destekleyici bir sosyal
cevre, koruyucu bir faktor olarak islev gorebilirken, olumsuz bir ¢evre riskleri artirabilir.

4.3.1. Akran Destegi ve Arkadaslik Iligkilerinin Niteligi

Ergenlik doneminde akran iligkileri ve akran kabulii biiyiik 6¢nem tasir. Siber zorbalik
magdurlar icin giiglii ve destekleyici arkadaghk iligkilerinin varligi, olumsuz psikolojik
etkilere kars1 onemli bir tampon gorevi gorebilir (Kenny, Abreu, & Close, 2001; Demaray &
Malecki, 2003). Akranlarindan destek goren (duygusal, bilgisel, somut yardim) ergenler, siber
zorbalikla karsilastiklarinda kendilerini daha az yalniz hissederler, yasadiklar: stresi daha iyi
yonetebilirler ve olumlu basa ¢ikma stratejileri gelistirebilirler. Arkadaslar, magdura moral
verebilir, onu dinleyebilir, sorunu ¢6zmek igin birlikte hareket edebilir ve zorbalara kars1 onu
savunabilirler. Bu tiir bir destek, magdurun benlik saygisin1 korumasmna ve umutsuzluga
kapilmasini engellemesine yardima olabilir.

Buna karsilik, akran desteginden yoksun olan, arkadaslik iligkileri zayif veya sorunlu olan ya
da akranlar1 tarafindan dislanan ergenler, siber zorbaliga maruz kaldiklarinda daha fazla
psikolojik sorun yasama riski altindadirlar (Juvonen, Nishina, & Graham, 2000). Yalnizlik ve
izolasyon duygulari, siber zorbaligin yarattig stresi daha da artirabilir. Baz1 durumlarda,
akranlar siber zorbaliga seyirci kalabilir, hatta zorbaliga katilabilirler. Bu durum, magdurun
yasadigl travmay1 derinlestirir ve giiven duygusunu sarsar. Bu nedenle, okullarda akran
destek programlarinin gelistirilmesi ve olumlu akran iligkilerinin tesvik edilmesi, siber
zorbalikla miicadelede 6nemli bir stratejidir.

4.3.2. Okul Tklimi ve Okulun Siber Zorbaliga Kars: Politikalar

Okul iklimi, Ogrencilerin, Ogretmenlerin ve okul personelinin okul ortamii nasil
algiladiklarini ve deneyimlediklerini ifade eder. Olumlu bir okul iklimi; giivenli, destekleyici,
saygili ve aidiyet duygusunun yiiksek oldugu bir ortami tanimlar (Thapa, Cohen, Guffey, &
Higgins-D’Alessandro, 2013). Olumlu bir okul iklimine sahip okullarda, siber zorbalik
vakalariin daha az goriildiigii ve siber zorbaliga maruz kalan 6grencilerin daha az psikolojik
sorun yasadigr bulunmustur (Eliot, Cornell, Gregory, & Fan, 2010). Bu tiir okullarda,
ogrenciler kendilerini daha giivende hissederler, O0gretmenlerine ve okul yOnetimine
glivenirler ve sorunlarini paylagsmaktan ¢ekinmezler.
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Okulun siber zorbaliga kars1 net ve tutarh politikalara sahip olmasi, bu politikalar: etkin bir
sekilde uygulamasi ve siber zorbalik vakalarma hizli ve adil bir sekilde miidahale etmesi de
biiyiik 6nem tasir (Smith & Shu, 2000). Siber zorbaligin ciddiye alindigy, faillerin uygun sekilde
cezalandirildigr ve magdurlara destek saglandig: bir okul ortamy, siber zorbaligin yayilmasini
engelleyebilir ve magdurlarin kendilerini daha giivende hissetmelerini saglayabilir. Okul
personeline (6gretmenler, rehberlik uzmanlari) siber zorbalik konusunda egitim verilmesi,
ogrencilere yonelik farkindalik programlar diizenlenmesi ve ebeveynlerle is birligi yapilmasi,
okul temelli siber zorbalikla miicadele stratejilerinin temel bilesenleridir.

4.3.3. Ogretmen Destegi ve Yaklagimi

Ogretmenler, ergenlerin yasaminda 6nemli rol modelleri ve destek kaynaklaridir. Siber
zorbalik magdurlar i¢in 6gretmenlerinden alacaklari destek, olumsuz psikolojik etkilerin
azaltilmasinda kritik bir rol oynayabilir (Yoon & Kerber, 2003; Rigby, 2005). Ogrencilerine
kars1 duyarly, ilgili ve destekleyici bir tutum sergileyen 6gretmenler, siber zorbalik vakalarin
daha kolay fark edebilir ve magdurlara zamaninda yardim eli uzatabilirler. Ogrencilerin
ogretmenlerine giivenmesi ve sorunlarmni onlarla rahatga paylasabilmesi, siber zorbaligin gizli
kalmasin1 engelleyebilir ve erken miidahaleyi miimkiin kilabilir.

Ogretmenlerin siber zorbaligi ciddiye almasi, magduru dinlemesi, ona inanmasi ve
duygularmi anlamaya calismasi, magdurun kendini degerli ve giivende hissetmesine
yardimal olur. Ogretmenler, magdura uygun basa ¢ikma stratejileri konusunda rehberlik
edebilir, onu okul rehberlik servisine veya diger destek kaynaklarina yonlendirebilir ve okul
yonetimiyle is birligi yaparak sorunun ¢Oziimiine katkida bulunabilirler. Ancak, bazi
ogretmenler siber zorbalilk konusunda yeterli bilgiye sahip olmayabilir, sorunu
kiigtimseyebilir veya nasil miidahale edeceklerini bilemeyebilirler. Bu durum, magdurun
hayal kirikli§ina ugramasma ve kendini daha da yalniz hissetmesine neden olabilir. Bu
nedenle, 0gretmenlere siber zorbalik konusunda diizenli egitimler verilmesi ve okullarda net
miidahale protokollerinin olusturulmasi biiyiik 6nem tasimaktadir.

4.3.4. Sosyoekonomik Diizey ve Kiiltiirel Etkenler

Sosyoekonomik diizey (SED) ve kiiltiirel etkenler, siber zorbalik magduriyeti ve bunun
psikolojik sonuglar: tizerinde dolayli da olsa bir etkiye sahip olabilir. Diisiik SED'e sahip
ailelerden gelen ergenlerin, gesitli stres faktorlerine (6rnegin, yetersiz kaynaklar, glivensiz
cevre, aile i¢i catisma) daha fazla maruz kalma olasilig1 daha yiiksek olabilir, bu da onlar1 siber
zorbaligin olumsuz etkilerine kars1 daha savunmasiz hale getirebilir (Due vd., 2009). Ayrica,
diisiik SED'li ergenlerin siber zorbalikla basa ¢ikmak icin gerekli kaynaklara (6rnegin,
teknolojiye erisim, psikolojik destek) ulasmada daha fazla zorluk yasayabilecegi de
disiintilebilir. Ancak, SED ile siber zorbalik arasindaki iliski karmasiktir ve her zaman tutarh
sonuglar vermemektedir.

Kiiltiirel etkenler de siber zorbaligin ifade edilis bigimlerini, yaygmnligini ve algilanisini
etkileyebilir. Ornegin, bireyci kiiltiirlerde kisisel haklar ve bireysel basar1 6n plandayken,
topluluk¢u kiiltiirlerde grup uyumu ve sosyal iligskiler daha fazla 6nem tasiyabilir. Bu
farkliliklar, siber zorbaliga verilen tepkileri ve basa ¢ikma stratejilerini etkileyebilir (Barlett,
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Gentile, Anderson, Suzuki, & Sakamoto, 2013). Ayrica, baz1 kiiltiirlerde siber zorbalik gibi
konularin tabu olarak goriilmesi veya magdurun suglanmasi egilimi, magdurlarin yardim
aramasini zorlastirabilir. Bu nedenle, siber zorbalikla miicadele stratejileri gelistirilirken, yerel
kiiltiirel baglamin ve sosyoekonomik kosullarin dikkate alinmasi dnemlidir.

4.4. Siber Zorbaligin Ozellikleri

Siber zorbaligin kendisinin baz1 6zellikleri de magdur tizerindeki psikolojik etkilerin siddetini
ve tlirtinii belirleyebilir. Zorbaligin ne kadar siirdiigii ne siklikta yasandigi, hangi tiir eylemleri
icerdigi ve kim tarafindan yapildig: gibi faktorler, magdurun deneyimini farklilagtirabilir.

4.4.1. Zorbaligin Siiresi ve Siklig1

Siber zorbaligin siiresi (ne kadar zamandir devam ettigi) ve siklig1 (ne kadar sik tekrarlandigy),
magdur {izerindeki psikolojik etkilerin ciddiyetini belirleyen 6nemli faktorlerdendir (Smith
vd., 2008; Tokunaga, 2010). Uzun siireli ve sik tekrarlanan siber zorbaliga maruz kalan
ergenlerin, kisa siireli veya seyrek zorbaliga maruz kalanlara gore daha fazla depresyon,
anksiyete, diisiik benlik saygis1 ve intihar diistincesi gibi olumsuz psikolojik sonuglar yasama
olasiligr daha ytiksektir. Kronik siber zorbalik, magdurun siirekli bir stres ve tehdit altinda
yasamasina, umutsuzluk ve caresizlik duygularinin derinlesmesine ve basa c¢ikma
kaynaklarinin tiikenmesine neden olabilir.

Siber zorbaligin dijital ortamin dogasi geregi (6rnegin, bir igerigin siirekli erisilebilir olmas)
tek bir eylemin bile tekrarlayan bir etki yaratabilecegi unutulmamalidir. Ancak, zorbanin aktif
olarak yeni saldirilarda bulunmasi ve bu saldirilarin uzun bir zaman dilimine yayilmasi,
magdurun travmasimi daha da artirir. Zorbaligin siiresi ve sikligi, magdurun kontrol kayb:
hissini pekistirebilir ve "0grenilmis caresizlik" durumuna yol agabilir. Bu nedenle, siber
zorbalik vakalarma erken miidahale etmek ve zorbalifin devam etmesini engellemek,
magdurun psikolojik sagligini korumak agisindan kritik 6nem tasir.

4.4.2. Zorbaligin Tiirii ve Algilanan Siddeti

Siber zorbaligin farkl tiirleri (rnegin, iftira, taciz, dislama, siber takip) magdurlar {izerinde
farkli diizeylerde psikolojik etkilere yol agabilir. Ornegin, kamusal alanda yapilan asagilayici
yorumlar veya 0zel bilgilerin ifsa edilmesi gibi eylemler, magdurun utang ve asagilanma
duygularmi daha fazla tetikleyebilirken, dogrudan tehdit iceren mesajlar yogun korku ve
anksiyeteye neden olabilir (Vandebosch & Van Cleemput, 2009). Baz: arastirmalar, siber takip
veya cinsel igerikli siber zorbalik gibi tiirlerin, digerlerine gore daha ciddi psikolojik sonuglarla
iligkili oldugunu gostermektedir (Wolak, Mitchell, & Finkelhor, 2007).

Ancak, zorbaligin tiirinden daha da 6nemli olan bir faktor, magdurun zorbalig1 ne kadar
siddetli algiladigidir. Ayni tiir bir siber zorbalik eylemi, farkli bireyler tarafindan farkl
sekillerde algilanabilir ve farkli diizeylerde etki yaratabilir. Magdurun zorbalig1 ne kadar
incitici, tehdit edici veya kontrol edilemez olarak algiladigi, yasadig1 psikolojik sikintinin
derecesini belirlemede kritik rol oynar (Perren vd., 2010). Algilanan siddet, magdurun bireysel
ozellikleri, basa ¢ikma kaynaklar1 ve sosyal destek sistemleri gibi faktorlerden etkilenebilir. Bu
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nedenle, siber zorbaligin etkilerini degerlendirirken, sadece objektif olarak zorbaligin tiiriine
degil, ayn1 zamanda magdurun subjektif deneyimine ve algisina da odaklanmak 6nemlidir.

4.4.3. Zorbanin Kimligi (Tanmidik, Yabanci) ve Sayisi

Siber zorbanin kimligi (magdur tarafindan taninip taninmadig1) ve zorbaliga katilan kisi sayisi
da magdurun psikolojik tepkilerini etkileyebilir. Siber zorbaligin anonim bir sekilde
yapilmasi, magdurda belirsizlik, korku ve giivensizlik duygularini artirabilir (Slonje & Smith,
2008). Kim tarafindan saldiriya ugradigmi bilmemek, magdurun kendini daha caresiz ve
kontrolsiiz hissetmesine neden olabilir. Ancak, baz1 durumlarda zorbanin yakin bir arkadas,
eski sevgili veya okul arkadas: gibi tanidik birisi olmasi, magdur i¢in daha da travmatik
olabilir. Bu durum, ihanete ugramishk, hayal kiriklig1 ve giiven kaybi gibi duygular
tetikleyebilir ve sosyal iligkilerde derin yaralar acabilir.

Zorbaliga katilan kisi sayis1 da onemli bir faktordiir. Birden fazla kisi tarafindan organize bir
sekilde yapilan siber zorbalik (6rnegin, bir grup tarafindan sosyal medyada ling edilme), tek
bir kisi tarafindan yapilan zorbaliga gore daha yikic etkilere sahip olabilir (Juvonen & Gross,
2008). Magdur, kendini bir grup tarafindan hedef alinmis ve diglanmis hissedebilir, bu da
yalnizlik ve caresizlik duygularmi derinlestirebilir. Zorbalarin sayisinin fazla olmasi,
magdurun kendini savunma veya durumu kontrol etme olasiigini daha da azaltir. Bu
nedenle, siber zorbalik vakalarini degerlendirirken, zorbanin kimligi, sayis1 ve magdurla olan
iliskisi gibi faktorlerin de dikkate alinmasi, magdurun yasadigi travmanin boyutunu
anlamada yardimai olabilir.

5. TARTISMA

Bu literatiir taramasi, ergenlerde siber zorbaligin yaygin bir sorun oldugunu ve magdurlar
tizerinde cesitli ve ciddi psikolojik etkilere yol a¢tigini ortaya koyan kapsaml bir arastirma
biitiiniinii sentezlemistir. Elde edilen bulgular, siber zorbaligin ergenlerin duygusal, bilissel
ve davranigsal sagliklarin1 olumsuz yonde etkiledigini, depresyon, anksiyete, diisiik benlik
saygisl, sosyal izolasyon, akademik sorunlar, riskli davranislar ve hatta intihar diisiinceleri
gibi klinik éneme sahip sonuglara neden olabildigini gostermektedir. Ayrica, bu etkilerin
bireysel, ailesel ve sosyo-gevresel bir¢ok faktor tarafindan modere veya mediye edilebildigi
anlasilmaktadir.

5.1. Temel Bulgularin Literatiir Esliginde Degerlendirilmesi

Literatiirdeki kanuitlar, siber zorbalik magduriyetinin ergen ruh saglig1 icin énemli bir risk
faktorii oldugunu tutarl bir sekilde desteklemektedir. Ozellikle depresif belirtiler ve anksiyete
diizeylerindeki artis, siber zorbaligin en sik rapor edilen duygusal sonuglar1 arasindadir
(Kowalski & Limber, 2013; Hinduja & Patchin, 2010). Siber zorbaligin siirekli, yaygin ve
kontrol edilemez dogasi, magdurlarda kronik bir stres ve garesizlik algisi yaratarak bu tiir
duygudurum sorunlarina zemin hazirlamaktadir. Benlik saygisinda azalma ve olumsuz
kendilik algis1 da siber zorbaligin 6nemli bilissel etkileri olarak 6ne ¢itkmaktadir (Patchin &
Hinduja, 2010). Ergenlik doneminde kimlik gelisiminin hassasiyeti goz oniine alindiginda,
siber zorbaligin bu alandaki olumsuz etkileri uzun vadeli sonuglar dogurabilir.
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Davranigsal alanda ise, okuldan kagma, sosyal geri ¢ekilme, madde kullanimi ve kendine zarar
verme davraruslar1 gibi ciddi sorunlarin siber zorbalik magdurlarinda daha sik gorildiigi
tespit edilmistir (Beran & Li, 2007; John vd., 2018). Ozellikle siber zorbalik ile intihar
diisiinceleri ve girisimleri arasindaki iliski, konunun ciddiyetini ve acil miidahale gerekliligini
vurgulamaktadir (Van Geel vd., 2014). Bu bulgular, siber zorbaligin sadece gegici bir tiziintii
veya rahatsizlik kaynagi olmadigini, aksine ergenlerin yasamlarini derinden etkileyebilen
travmatik bir deneyim oldugunu gostermektedir. Geleneksel zorbalikla karsilastirildiginda,
siber zorbaligin anonimlik, 24/7 erisilebilirlik ve genis kitlelere yayilma potansiyeli gibi
ozellikleri, etkilerini daha da karmasik ve kalic1 hale getirebilmektedir (Smith vd., 2008).

5.2. Siber Zorbaligin Psikolojik Etkilerinin Klinik Yansimalar1 ve Onemi

Siber zorbaligin yol actigi psikolojik etkiler, klinik psikoloji pratigi agisindan Oonemli
yansimalara sahiptir. Depresyon, anksiyete bozukluklari, travma sonrasi stres belirtileri,
uyum bozukluklar1 ve hatta kisilik gelisiminde sorunlar, siber zorbalik magdurlarinda
goriilebilecek klinik tablolardir. Bu nedenle, klinik psikologlarmn ve diger ruh saghg:
profesyonellerinin, ergen danisanlarla ¢alisirken siber zorbalik deneyimlerini rutin olarak
sorgulamalar1 ve degerlendirmeleri biiyilk ©6nem tagimaktadir. Ozellikle nedeni
aciklanamayan duygusal dalgalanmalar, sosyal geri ¢ekilme, akademik performansta ani
diisiis veya davranis sorunlari sergileyen ergenlerde, altta yatan bir siber zorbalik magduriyeti
olabilecegi goz oniinde bulundurulmalidur.

Siber zorbaligin etkileri, bireyin gelisimsel donemi, kisilik Ozellikleri ve mevcut destek
sistemleri gibi faktorlere bagli olarak farklilik gosterebilir. Bu nedenle, her vaka kendi 6zelinde
degerlendirilmeli ve bireysellestirilmis miidahale planlar1 olusturulmalidir. Kanita dayal
terapotik yaklasimlar (6rnegin, Biligsel Davraniggt Terapi, Travma Odakli Terapiler, Aile
Terapisi) siber zorbalik magdurlarmin yasadigi psikolojik sorunlarin tedavisinde etkili
olabilir. Bu terapiler, magdurun olumsuz diisiince kaliplarmni degistirmesine, duygusal
diizenleme becerilerini gelistirmesine, basa ¢ikma stratejilerini giliclendirmesine ve benlik
saygisini yeniden kazanmasina yardimci olabilir. Ayrica, siber zorbaligin 6nlenmesi ve erken
miidahale edilmesi, uzun vadeli psikopatolojilerin gelisme riskini azaltmada kritik rol oynar.

5.3. Siber Zorbalik Magdurlar I¢in Koruyucu ve Risk Artiric1 Faktorlerin Rolii

Literatiir, siber zorbaligin psikolojik etkilerinin herkes icin ayni olmadigini, cesitli koruyucu
ve risk artiric1 faktorlerin bu etkilesimde 6nemli roller tistlendigini gostermektedir. Bireysel
diizeyde, yiiksek norotisizm, diisiik 6z-denetim, pasif basa ¢ikma stratejileri ve daha 6nceki
travmatik yasantilar risk artiric1 faktorler olarak one cikarken; psikolojik dayaniklilik, etkili
basa ¢ikma stratejileri, yiiksek benlik saygisi ve giiglii sosyal beceriler koruyucu faktorler
olarak islev gormektedir (Hinduja & Patchin, 2017; Perren vd., 2012). Bu bulgular, bireysel
farkliliklarin siber zorbalik deneyimini nasil sekillendirdigini anlamada 6nemlidir.

Ailesel diizeyde, destekleyici ebeveyn tutumlari, agik aile igi iletisim, demokratik ebeveynlik
stili ve ebeveynlerin ¢cocuklarimin dijital medya kullanimini1 uygun sekilde denetlemesi énemli
koruyucu faktorlerdir (Wang vd., 2009; Cassidy vd., 2013). Buna karsilik, aile i¢i ¢atisma,
ihmalkar veya otoriter ebeveynlik stilleri ve ebeveyn desteginin yetersizligi riskleri
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artirmaktadir. Sosyo-cevresel diizeyde ise, olumlu akran destegi, destekleyici okul iklimi ve
ogretmenlerin duyarh yaklasimi siber zorbaligin olumsuz etkilerine karsi tampon gorevi
goriirken (Eliot vd., 2010; Demaray & Malecki, 2003), akran reddi, olumsuz okul ortami ve
yetersiz okul politikalar: riskleri artirmaktadir. Bu faktorlerin anlasilmasi, siber zorbalikla
miicadelede hedefe yonelik ve ¢ok katmanli miidahale programlarinin gelistirilmesine olanak
tanir. Koruyucu faktorlerin giiglendirilmesi ve risk faktorlerinin azaltilmasi, ©nleme
calismalarmin temelini olusturmalidir.

5.4. Literatiirdeki Bosluklar ve Gelecekteki Arastirmalar icin Oneriler

Mevcut literatiir, siber zorbaligin psikolojik etkileri konusunda 6nemli bilgiler sunmakla
birlikte, baz1 alanlarda daha fazla aragtirmaya ihtiyag duyulmaktadir. Oncelikle, siber
zorbaligin uzun vadeli psikolojik etkilerini inceleyen boylamsal arastirmalarin sayisi
artirilmalidir. Mevcut calismalarin ¢ogu kesitsel tasarima sahip olup, neden-sonug iliskisi
kurmada smirhiliklar igermektedir. Siber zorbalik magduriyetinin ergenlikten yetiskinlige
uzanan siirecte ruh sagligini nasil etkilediginin anlasilmasi, uzun vadeli koruyucu ve tedavi
edici stratejiler gelistirmek i¢in onemlidir. Ayrica, farkli siber zorbalik tiirlerinin (6rnegin,
cinsel icerikli siber zorbalik, kimlik hirs1zlig1) 6zgiil psikolojik etkilerini ve bu etkilerin altinda
yatan mekanizmalari daha derinlemesine inceleyen arastirmalara ihtiyac vardir.

Siber zorbalik magduru-faili (bully-victim) olan ergenlerin psikolojik profilleri ve ihtiyaclari
konusunda daha fazla arastirma yapilmas: gerekmektedir. Bu grup, genellikle en yiiksek
diizeyde psikososyal sorunlar sergilemekte olup, onlara yonelik 0©zel miidahale
programlarinin gelistirilmesi onemlidir. Kiiltiirel farkliliklarin siber zorbalik deneyimini ve
sonuglarini nasil etkiledigini inceleyen kiiltiirleraras: karsilastirmali arastirmalar da literatiire
onemli katkilar sunacaktir. Teknolojinin siirekli gelisimiyle birlikte ortaya ¢ikan yeni siber
zorbalik bicimleri ve platformlar1 (6rnegin, yapay zeka destekli deepfake videolar1) da
yakindan takip edilmeli ve bunlarin psikolojik etkileri arastirilmalidir. Son olarak, siber
zorbaligi Onlemeye ve magdurlara destek olmaya yonelik kanita dayali miidahale
programlarinin  etkililigini degerlendiren randomize kontrollii ¢alismalarin sayisi
artirilmalidir.

5.5. Literatiir Taramasinin Sinirliliklari

Bu literatiir taramasi, siber zorbaligin ergenler tizerindeki psikolojik etkilerini kapsaml bir
sekilde ele almaya calissa da baz1 siirliliklara sahiptir. Oncelikle, derleme belirli anahtar
kelimeler ve veri tabanlar1 kullanilarak yapildig: igin, ilgili baz1 yaymlarin gozden kagirilmis
olma olasiligi bulunmaktadir. Ikinci olarak, siber zorbalik tanimlari ve Olciim araclari
arastirmalar arasinda farklibk gosterdigi igin, bulgularin genellenebilirligi ve
karsilagtirilabilirligi konusunda dikkatli olunmalidir. Ugiincii olarak, bu derleme agirlikl
olarak Bat1 kiiltiirlerinde yapilan arastirmalara dayanmaktadir; farkh kiiltiirel baglamlardaki
siber zorbalik deneyimleri ve etkileri daha az temsil edilmis olabilir.

Ayrica, yaym yanlili1 (publication bias) da bir smirlilik olabilir; yani, istatistiksel olarak
anlamli sonuglar bulan galismalarin yayimlanma olasiliginin daha yiiksek olmasi, siber
zorbaligin etkilerinin oldugundan daha biiylik goriinmesine neden olabilir. Bu derleme,
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mevcut literatiiriin bir sentezini sunmakta olup, meta-analiz gibi istatistiksel yontemlerle etki
biiyiikliiklerini hesaplamamustir. Son olarak, siber zorbalik ve psikolojik etkiler arasindaki
iliski karmasik ve ¢ift yonlii olabileceginden (6rnegin, depresif ergenlerin siber zorbaliga daha
fazla maruz kalma olasilig1), neden-sonug iligkilerini kesin olarak belirlemek i¢in daha fazla
boylamsal ve deneysel arastirmaya ihtiyag vardir. Bu sinirliliklar géz 6niinde bulundurularak,
elde edilen bulgularin yorumlanmasi ve gelecekteki arastirmalarin planlanmas: 6nemlidir.

6. SONUC VE ONERILER

Siber zorbalik, dijital ¢cagin dnemli bir sorunu olarak ergenlerin ruh saghgmi ciddi sekilde
tehdit eden ve ¢ok boyutlu psikolojik etkileri olan bir olgudur. Bu literatiir taramasi, siber
zorbaligin ergenler iizerindeki duygusal, biligssel ve davrarnigssal sonuglarini, bu sonuglar
etkileyen bireysel, ailesel ve sosyo-cevresel faktorleri klinik psikoloji perspektifinden
derinlemesine incelemistir. Elde edilen bulgular, siber zorbalikla miicadelede multidisipliner
ve ¢ok katmanli bir yaklagimin gerekliligini ortaya koymaktadir.

6.1. Genel Degerlendirme ve Temel Cikarimlar

Literatiirdeki kanitlar, siber zorbalik magduriyetinin ergenlerde depresyon, anksiyete, diisiik
benlik saygisi, yalmizlik, akademik basarisizlik, madde kullanimi, kendine zarar verme
davranislar1 ve intihar diisiinceleri gibi bir dizi olumsuz psikolojik sonugla giiglii bir sekilde
iligskili oldugunu gostermektedir. Siber zorbaligin anonimlik, siireklilik ve yaygmlik gibi
ozellikleri, magdurlarin yasadigi travmayi derinlestirebilmekte ve geleneksel zorbaliktan
farkli dinamikler ortaya koyabilmektedir. Siber zorbaligin etkileri, bireyin kisilik 6zellikleri,
basa ¢ikma stratejileri, aile destegi, akran iligkileri ve okul iklimi gibi bir¢ok faktor tarafindan
sekillenmektedir. Koruyucu faktorlerin gii¢lendirilmesi ve risk faktorlerinin azaltilmasi, siber
zorbaligin olumsuz etkilerini hafifletmede kritik oneme sahiptir.

Siber zorbalik sadece bireysel bir sorun olmayip, ayni zamanda toplumsal bir saglik
sorunudur. Bu nedenle, siber zorbalikla miicadelede sadece magdurlara yonelik degil, aymn
zamanda faillere, seyircilere, ailelere, okullara ve genel olarak topluma yonelik kapsaml
stratejiler gelistirilmelidir. Erken tanilama, etkili miidahale ve Onleyici ¢alismalar, siber
zorbaligin ergen ruh saglig tizerindeki yikic etkilerini azaltmada hayati rol oynamaktadir. Bu
baglamda, ruh saghg: profesyonelleri, egitimciler, ebeveynler ve politika yapicilarin is birligi
icinde hareket etmesi gerekmektedir.

6.2. Klinik Psikoloji Uygulamalarina Yonelik Oneriler

Klinik psikologlar ve diger ruh sagligi uzmanlari, siber zorbalik magduru ergenlerin
degerlendirilmesi, tanilanmas1 ve tedavisinde kilit bir role sahiptir. Bu dogrultuda, klinik
uygulamalara yonelik bazi 6neriler sunulabilir:

6.2.1. Erken Tanilama ve Degerlendirme Stratejileri

Klinik psikologlar, ergen danisanlarla ¢alisirken siber zorbalik deneyimlerini rutin bir sekilde
sorgulamalidir. Ozellikle depresif belirtiler, anksiyete, davranis sorunlari, okul reddi veya ani
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akademik diisiis gibi sorunlarla bagvuran ergenlerde, siber zorbalik olasili§i mutlaka
degerlendirilmelidir. Degerlendirme siirecinde, siber zorbaligin tiirii, siklig1, siiresi, kim
tarafindan yapildigi, magdurun algiladig: siddet ve basa ¢ikma stratejileri gibi detayl bilgiler
toplanmalidir. Standartlagtirilmis siber zorbalik dlgekleri ve yari yapilandirilmis goriisme
teknikleri bu siirecte kullanilabilir. Ayrica, eslik eden psikiyatrik bozukluklar (6rnegin,
depresyon, anksiyete bozukluklari, TSSB), kendine zarar verme ve intihar riski de dikkatle
degerlendirilmelidir. Aile ve okul gibi farkli kaynaklardan da bilgi toplamak, kapsaml1 bir
degerlendirme igin 6nemlidir.

Erken tanilama, siber zorbaligin olumsuz etkilerinin kroniklesmesini 6nlemek ve zamaninda
miidahale saglamak acisindan kritik 6nem tasir. Ruh sagligi uzmanlari, okullarla is birligi
yaparak tarama programlar: gelistirebilir ve risk altindaki ergenleri belirleyebilirler. Siber
zorbalik konusunda farkindalik egitimleri diizenleyerek, ergenlerin, ebeveynlerin ve
ogretmenlerin siber zorbaligi tamima ve bildirme konusunda daha bilingli olmalarin
saglayabilirler. Erken tanilamada, magdurun yasadig1 utan¢ ve korku nedeniyle durumu
gizleyebilecegi gz Onilinde bulundurulmali ve giivenli, yargilayict olmayan bir ortam
yaratilmalidir.

6.2.2. Kanita Dayal1 Miidahale Programlar: ve Terapotik Yaklasimlar

Siber zorbalik magdurlarina yonelik miidahalelerde, kanita dayal terapotik yaklagimlarin
kullanilmas: esastir. Biligsel Davranisgi Terapi (BDT), siber zorbaligin neden oldugu olumsuz
diistince kaliplarinm1 (6rnegin, kendini suglama, degersizlik inanglari), islevsel olmayan basa
¢ikma stratejilerini ve duygusal sorunlar1 (depresyon, anksiyete) ele almada etkili bir
yontemdir. BDT teknikleri arasinda bilissel yeniden yapilandirma, problem ¢6zme becerileri
egitimi, duygusal diizenleme stratejileri, gevseme egzersizleri ve maruz birakma (exposure)
terapisi yer alabilir. Travma Odakli BDT, oOzellikle siber zorbaligin travmatik etkilerini
(6rnegin, TSSB belirtileri) yasayan ergenler i¢in uygun olabilir.

Aile terapisi, aile i¢i iletisimi giiglendirmek, ebeveynlerin ¢ocuklarina destek olma becerilerini
artirmak ve aile sistemindeki islevsel olmayan dinamikleri degistirmek agisindan faydali
olabilir. Grup terapileri, siber zorbalik magdurlarmin yalnizlik ve izolasyon duygulariyla basa
¢ikmalarina, benzer deneyimler yasamis akranlarindan destek almalarmma ve sosyal
becerilerini gelistirmelerine yardimci olabilir. Farmakoterapi, ozellikle siddetli depresyon,
anksiyete bozukluklar1 veya intihar riski gibi durumlarda, psikoterapiye ek olarak veya
psikoterapiye yanit alinamayan vakalarda bir ¢ocuk ve ergen psikiyatristi tarafindan
degerlendirilerek diisiintilebilir. Miidahale planlari, her ergenin bireysel ihtiyaglarina,
yasadig1 zorbaligin ozelliklerine ve mevcut destek sistemlerine gore kisisellestirilmelidir.

6.3. Ebeveynlere ve Egitimcilere Yonelik Onleyici ve Destekleyici Stratejiler

Ebeveynler ve egitimciler, siber zorbaligin onlenmesinde ve magdurlara destek olmada
onemli bir role sahiptir. Ebeveynler, ¢cocuklariyla agik iletisim kurmali, onlarin dijital medya
kullanimlarmi takip etmeli, internetin riskleri ve giivenli kullanimi hakkinda onlar
bilgilendirmelidir. Cocuklariin siber zorbaliga maruz kaldigmi fark ettiklerinde, onlar
yargilamadan dinlemeli, duygusal destek saglamali ve okulla is birligi yaparak sorunun
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¢ozlimiine katkida bulunmalidirlar. Demokratik ebeveynlik tutumlari sergilemek, cocuklarin
ozglivenini ve basa ¢tkma becerilerini gelistirmelerine yardimci olabilir.

Egitimciler ve okul personeli, siber zorbalik konusunda farkindalik sahibi olmali, okullarda
siber zorbaliga karsi net politikalar ve miidahale protokolleri gelistirmeli ve uygulamalidir.
Ogrencilere yonelik siber zorbalik énleme programlari diizenlenmeli, bu programlarda
empati, dijital vatandaslk, giivenli internet kullanimi ve yardim arama becerileri gibi
konulara yer verilmelidir. Ogretmenler, siber zorbalik vakalarini ciddiye almali, magdurlara
destek olmali ve faillerle uygun sekilde ilgilenmelidir. Okul rehberlik servisleri, siber zorbalik
magdurlarina ve faillerine yonelik bireysel ve grup danigsmanlig1 hizmetleri sunmalidir. Okul,
aile ve toplum is birligi, siber zorbalikla miicadelede basarinin anahtaridir.
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